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Grundanforderungen und Steuerungslogik: GRC

Effgktiv_e _FUhrung und Korltrolle o A) Umfeld und Mérkte,
= Richtlinien und System fur Steuerung/Kontrolle Geschaftstatigkeit

= Unternehmensorganisation und -prozesse

- NN

Governance

[ J
Umfassendes Risikomanagement
= ldentifikation und Bewertung
= Reaktion und Kontrolle

L

B) IT-Sicherheit:
business processes

= information, data

= applications

= systems, networks

Risk Mgmt.

Einhaltung interner und externer Normen

= ldentifikation von Richtlinien, Gesetzen, Security—
vertraglichen Anforderungen usw. Compliance

= Durchsetzung und Kontrolle

Compliance
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Welche Ubereinstimmung? Warum notwendig?

B Ursprung

B Gesetze / Verordnungen
— welches Land? EU?
— welchen Anwendungsbereich?

B Best Practice / Industriestandard,
M Branche,
B eigene Organisation
B \Wessen Anforderungen? Wessen Aufgabe?
M |T-Dienstleister,
B Anwenderorganisation (Kunde),
B beide?
B Unterschiedliche Sprache und Detailtiefe!
B Ein IT-Dienstleister, viele Kunden?
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Multi-Compliance = es sind diverse Kataloge einzuhalten
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Zwel Ansatze, die nicht funktionieren — ...

1. Alle Anforderungskataloge den Entwicklern ,.zur Einhaltung” Gibergeben.
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2. IT-Services entwickeln, dann die Compliance prifen und ggf. nachsteuern.
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Comrilance

Comriiance

und zwei Losungen.

stattdessen: }
gezielt in Unter-
nehmensstandards

umsetzen (dabei
Optionen definieren)

stattdessen:
Compliance schritt-
weise Uber den
IT-Lebenszyklus
verteilt herstellen

4444
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Zwel weitere Probleme - ... zwei weitere Losungen.

3. IT-Service wird angepasst und aktualisiert ... Betriebsphase abdecken (technischer Ablauf)

Integration Operations Management

technischer Ablauf IT-Service
gemal Vertrag

Anpassung/Aktualisierung

Geschafts- Vertrags- Bereit- Normal-
anbahnung abschluss stellung betrieb

geschaftlicher Ablauf

4. Zusagen und Vertrage eingehalten? ... beides einbeziehen! (geschaftlicher Ablauf)
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B
Compliance-System: 0. Genereller Plot

Fulfillment (Vertragserfullung, Betrieb) Attainment (Implementierung nach Standards)

IT service
organization provider

Kunden- | kunden- || < Y
vertrag | spezifisch

geschéftliche Normen, Regularien, : | :
Anforderungen Gesetze

B = ®m B oD Eherhard von Faber, Alle Rechte vorbehalten.
e

TH Brandenburg
. i Seite 6
. ——— 18. Security Forum, Januar 2026, Seite —

Betrieb (Operations)

Implementierung




B
Compliance-System: 1. Endorsement; interne Standards mit Optionen

Fulfillment (Vertragserfullung, Betrieb) Attainment (Implementierung nach Standards)

IT service
organization provider

Kunden- | kunden- |pra . . VAN Corporate et
vertrag | spezifisch

Betrieb (Operations)

Implementierung
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B
Compliance-System: 2. Design-Reviews; Umsetzung sicherstellen

Fulfillment (Vertragserfullung, Betrieb) Attainment (Implementierung nach Standards)

")
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Ser IT service =
organization provider <
23
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Kunden- | kunden- Corporate |
vertrag | spezifisch Standards o
=

: 2

2. Design |5

Review 1. Endorsement 5

3
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B
Compliance-System: 3. Einhaltung des Vertrages sicherstellen

Fulfillment (Vertragserfullung, Betrieb) Attainment (Implementierung nach Standards)
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Kunden- | kunden- Corporate |
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3. Conceptional 2. Design 5
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geschaftliche Normen, Regularien, : | \
Anforderungen Gesetze
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Compliance-System: 4. Ubereinstimmung im Betrieb sicherstellen

Attainment (Implementierung nach Standards)

Fulfillment (Vertragserflllung, Betrieb)

Kunden- | kunden-
vertrag | spezifisch

3. Conceptional

evidence *

organization 4. Operational
/ evidence

IT-Service

m
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IT service =
Scanner, Audits provider é‘
und dergleichen =
@
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=
_ D
2. Design %
Review 1. Endorsement iE-’
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geschéftliche Normen, Regularien, ’ | :
Anforderungen Gesetze
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Vier Arten von Compliance-Untersuchungen.

Attainment (Implementierung nach Standards)

Fulfillment (Vertragserflllung, Betrieb)

Kunden- | kunden-
vertrag | spezifisch

3. Conceptional

evidence *

organization 4. Operational
/ evidence

IT-Service
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geschéftliche Normen, Regularien, ’ | :
Anforderungen Gesetze
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. Es gibt viele evtl. relevante Anforderungskataloge (,,Multi-Compliance®).

Sie haben unterschiedliche Detailierungsgrade und Anwendungsbereiche.

Die Anforderungskataloge mussen (unter Verwendung von Optionen)
In eigene, interne Standards des IT-Dienstleisters transformiert werden.

Diese umfangreichen Vorarbeiten erfordern ein eigenes System
(,Endorsement Framework®).

Der IT-Dienstleister setzt die eigenen, internen Standards und deren
Optionen im Hinblick auf den Kunden, Service und das Einsatzgebiet um.

. Ein Compliance-Vergleich reicht nicht aus. Es sind bis zu vier Vergleiche

entlang des Lebenszyklus eines IT-Service notig: Endorsement, Design-
Review, Conceptional Evidence* und Operational Evidence.
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