The dark side of
Metaverse

Cyber meets Digital Twin

Wie virtuelle Angrirrssimulationen
die Zukunttvonproduzierenden
Industrieunternehmen sichern
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"tvery 11 seconds ... ahacker fallsinlove witha company.

© 2024 KPMG AG Wirtschaftsprifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhangiger Mitgliedsfirmen, die KPMG International Limited, einer Private | 2
English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind Marken, die die unabhangigen Mitgliedsfirmen der globalen KPMG-Organisation unter Lizenz verwenden.



KPMG)

CYBER SECURITY

‘ ‘ Mein Teamundichunterstiitzen

- Uy produzierende Industrieunternehmen
= tabeiihre Produktionsprozessevor

Thomas Gronenwald Gyber Angriffenzu schiitzenund damit

| _ einenunterbrechungsfreien
Head of Industrial Cyber Security - - " -
KPHE Deutschiand Produktionsbetriebzu gewahrieisten.
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Gyherangriffiegt Produktion beim
Traktorenhersteller Fendt lahm

Handelshlatt.com

Fritzmeier Group: Hacker legen
deutschen Fahrzeugzulieferer lahm

Ci0.de

Weldmuller: Produktionlauft nach Hacker-

Pumpenhersteller KSB stoppt Angriff wieder normal

weltwejte Produktion nach
Cvherattacke

Heise.de



Was tun wirumzukunftige Cyberangriffe auf
produzierende Industrieunternehmen
Zuverhindern?
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Ausgangsiage' und Blick in die Zukunft

_@ _@

Wieviel % der Unternehmen Wieviel % der Befragten halten lhre
verzeichneten in den letzten zwolf getroffenen Schutzmalnahmen fur die
Monaten Ausfallzeiten in ihrer Cyber Security in der Produktion fur

Produktion durch Cyber Vorfalle? .otate of the Art*?
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dustrial Global Cyber Labs

Netherlands (Virtual; Multi-Industry)

Argentina (Physical; Oil&Gas)

Singapore (Physical; Smart Cities)
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Unsere ldee: Entwicklung eines Digital Twinim
Industrial Metaverse zur Simulation von
Cvberangriffen auf produzierende Unternehmen.
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Innovation Factory - von der ldee Dis zum Prototypen

June 2023

Week 1

» Project kick-off meeting
» Formation of the project team

» Definition of project goals and KPls

Week 2-3

* Requirements elicitation for the
Digital Twin in Metaverse

» Selection of the project/developer
team for the integration.

KPMG

July2023

Week 4-

Find a suitable platform

Preparation of marketing materials
and presentations to illustrate the
idea

Week 6-8

Technical realization of the idea

Development of various security
solutions / sec-architectures (e.g.,
graphics, logics, sensors)

Feedback on the development
process

August 2023

Week 9-10

Delivery of a first prototype by the
developer team.

Adaptation of the framework and
requirements as needed

Week 11-12

Evaluation of the prototype

Implementation of improvements and
adjustments (e.g., new features,
Improvement of representation

Outlook

Full launch of the Digital Twin in
Metaverse

Improvement and maintenance of
the Digital Twin.

Collaboration with industry partners
and experts around the globe.

Integration of new technologies and
standards as they emerge, to ensure
that the Digital Twin remains relevant
and valuable to customers.

Development of training and
education programs for customers
and stakeholders.

Continuous evaluation of the Digital
Twin’s impact and effectiveness.
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Gyber Digital Twin
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KPMG

Vielen Dank.
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