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Wie virtuelle Angriffssimulationen 
die Zukunft von produzierenden 
Industrieunternehmen sichern

Cyber meets Digital Twin
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"Every                seconds ... a hacker falls in love with a company."1
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„Cyber-Kriminelle 

machen mehr Geld 

als Drogenhändler“
Quelle: Hochschule Luzern
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Mein Team und ich unterstützen 

produzierende Industrieunternehmen 

dabei ihre Produktionsprozesse vor 

Cyber Angriffen zu schützen und damit 

einen unterbrechungsfreien 

Produktionsbetrieb zu gewährleisten. 
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Cyberangriff legt Produktion beim 
Traktorenhersteller Fendt lahm
Handelsblatt.com

Fritzmeier Group: Hacker legen 
deutschen Fahrzeugzulieferer lahm
CIO.de

Pumpenhersteller KSB stoppt 
weltweite Produktion nach 
Cyberattacke
Heise.de

Weidmüller: Produktion läuft nach Hacker-
Angriff wieder normal
Produktion.de
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Was tun wir um zukünftige Cyberangriffe auf 

produzierende Industrieunternehmen 

zu verhindern?
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Ausgangslage1 und Blick in die Zukunft

6%

1 KPM
G

 Survey O
T-Security, 2022

Wieviel % der Unternehmen 
verzeichneten in den letzten zwölf 

Monaten Ausfallzeiten in ihrer 
Produktion durch Cyber Vorfälle?

Wieviel % der Befragten halten Ihre 
getroffenen Schutzmaßnahmen für die 

Cyber Security in der Produktion für 
„State of the Art“?

50%
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Wir betreiben eigene Cyber 
Security und Innovation Labs

Netherlands (Virtual; Multi-Industry)

Germany (Physical; Manufacturing)

Argentina (Physical; Oil&Gas)

Singapore (Physical; Smart Cities)

US (Physical; Construction Site)

Industrial Global Cyber Labs
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Unsere Idee: Entwicklung eines Digital Twin im 

industrial Metaverse zur Simulation von 

Cyberangriffen auf produzierende Unternehmen.
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Innovation Factory – von der Idee bis zum Prototypen

Week  1

• Project kick-off meeting

• Formation of the project team

• Definition of project goals and KPIs

Week  2-3

• Requirements elicitation for the 
Digital Twin in Metaverse

• Selection of the project/developer 
team for the integration.

June 2023

Week  4-5

• Find a suitable platform 

• Preparation of marketing materials 
and presentations to illustrate the 
idea

Week  6-8

• Technical realization of the idea 

• Development of various security 
solutions / sec-architectures (e.g., 
graphics, logics, sensors)

• Feedback on the development 
process

July 2023

Week  9-10

• Delivery of a first prototype by the 
developer team.

• Adaptation of the framework and 
requirements as needed

Week  11-12

• Evaluation of the prototype

• Implementation of improvements and 
adjustments (e.g., new features, 
Improvement of representation).

August 2023

• Full launch of the Digital Twin in 
Metaverse

• Improvement and maintenance of 
the Digital Twin.

• Collaboration with industry partners 
and experts around the globe.

• Integration of new technologies and 
standards as they emerge, to ensure 
that the Digital Twin remains relevant 
and valuable to customers.

• Development of training and 
education programs for customers 
and stakeholders.

• Continuous evaluation of the Digital 
Twin’s impact and effectiveness.

Outlook
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Q
uelle: https://w

w
w

.nvidia.com
/

Cyber Digital Twin  
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Vielen Dank.
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