
PKI vs. QC – Halbzeitstand 1:0

15. Security Forum der TH Brandenburg Holger von Rhein
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Asymmetrische Kryptographische Verfahren

Öffentlicher Schlüssel

Verschlüsseln Entschlüsseln

Signatur überprüfen

Privater Schlüssel

Signieren
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Digitales Zertifikat

 Krypto-Material

 öffentlicher Schlüssel

 Signatur

 Infrastruktur Informationen

 OCSP/CRL-URL

 Policy-URL

 Metadaten

 Inhaber Bezeichner (Subject)

 Aussteller Bezeichner (Issuer)

 Verwendungsweck: KeyUsage, Extended KeyUsage

Zertifikate-Aussage:
„Ich (Aussteller) bestätige die Korrektheit
der hier enthaltenen Informationen.“
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Public-Key-Infrastructure ( PKI )

Bildquelle: Wikipedia

„System“, zum …

… ausstellen von digitalen Zertifikaten

… verteilen von digitalen Zertifikaten

… prüfen von digitalen Zertifikaten
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Zertifikats-Hierarchien

3-Layer-Hierarchy

Root-CA, Intermediate-CA,

Issuing-CA

2-Layer-Hierarchy

Root-CA, Issuing-CA

1-Layer-Hierarchy

Root-CA

No-Hierarchy

Self-Signed



© HiSolutions 2023

Sichere Kommunikation

Zweck Zertifikat:
Identitätsnachweis Server 
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Dokumentensignatur

Zweck Zertifikat:
Identitätsnachweis Unterzeichner
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Begegnung

Ressourcen vs. Schlüssellänge



© HiSolutions 2023

Zu erwartende Aufwände für Primfaktorzerlegung einer RSA-Zahl 

How to factor 2048 bit RSA integers in 8 hours using 20 million noisy qubits – Craig Gidney and Martin Ekera

n: Bit-Größe der RSA-Zahl MD: Rechen-Tiefe T: Fehlerkorrektur
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2001 – 7 Qubits – IBM

2005 – 8 Qubits – Uni Innsbruck 

2011 – 16 Qubits – Uni Innsbruck 

2017 – 20 Qubits – IBM

2018 – 72 Qubits – Goolge

2023 – 433 Qubits – IBM

2048 Bits RSA Schlüssel – Issuing CA

4096 Bits RSA Schlüssel – Root CA

2020 – 127 Qubits – IBM
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When we set the upper limit of PC-DOS at 640K,

we thought nobody would ever need that much memory

1985 – Bill Gates

https://quoteinvestigator.com/2011/09/08/640k-enough/
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https://cloudsecurityalliance.org/research/working-groups/quantum-safe-security/

https://cloudsecurityalliance.org/research/working-groups/quantum-safe-security/
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Spiel läuft noch
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RFC5280 – X.509 Zertifikate 

RFC3279 – Algorithmen und Identifier

Kein PQC-Algorithmen

IACR - Cryptology ePrint Archive
“The Viability of Post-Quantum X.509 Certificates”
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meisten PQ-Schemas: Public Key und Signaturen sind um Faktoren größer

Aktuelle Verfahren: kleiner 520 Bytes

Bei Dokumenten/Code-Signaturen vermutlich kein Problem

Bei Kommunikationsverbindungen ein nicht zu verachtender Mehraufwand
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Größe in Bytes (von NIST Submissions)

Algorithmus Öffentlicher Schlüssel Chiffretext / Signatur

RSA 256 bis 512 256 bis 512

Kyber 800 bis 1.568 786 bis 1.568

CRYSTALS-Dilithium 1.312 bis 2.592 2.420 bis 4.595

Falcon 897 bis 1.793 666 bis 1.280

Sphincs 32 bis 64 7.856 bis 49.856

Classic-McEliece 262.144 bis 1.048.576 128 bis 240
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X.509 für anerkannte PQ-Schemas erweitern

Protokolle identifizieren für die große X509-Zertifikate ein Problem darstellen

Alternativen Zertifikatsaustausch spezifizieren

Krypto-Agilität

Parallele / Hybrid Komposition PKI
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Fragen ?
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Wir sind auch immer auf der
Suche nach Werkstudenten



Schloßstraße 1 | 12163 Berlin

info@hisolutions.com | +49 30 533 289 0  

www.hisolutions.com
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