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Warum beschaftigen wir uns mit quantensicherer Kryptografie?
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Was passiert in anderen Landern?

Motivation II
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Prepare for the threat of

quantun,
computers
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THE WHITE HOUSE
WASHINGTON

National Security Memorandum on
Promoting United States Leadership in
Quantum Computing While Mitigating

Risks to Vulnerable Cryptographic

Systems

» BRIEFING ROOM » STATEMENTS AND RELEASES

o EXECUTIVE OFFICE OF THE PRESIDENT
‘}'f’, OFFICE OF MANAGEMENT AND BUDGET
\.IF.F WASHINGTON, D.C. 20503

THE DIRECTOR

November 18, 2022

M-23-02

MEMORANDUM FOR THE HEADS OF EXECUTIVE DEPARTMENTS AND AGENCIES

FROM: Shalanda D. Young OZM ’D M

Director

SUBJECT:  Migrating to Post-Quantum Cryptography

| companies | EMERGING TECH | FiNANCIAL I GOVERNMENT & PUBLIC SECTOR

Government of Canada
invests $360 million in new
National Quantum
Strategy

ASHEE PAMMA JANUARY 13, 2023
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Das ,Theorem“ von Mosca

Wie viel Zeit bleibt fiir die Migration auf quantensichere
Kryptografie?

Das hangt von folgenden Faktoren ab:

* Wie lange sollen lhre Daten sicher bleiben? (X Jahre)

* Wie lange dauert die Umstellung Ihrer Systeme auf quantensichere Kryptografie?

* Wie lange wird es dauern, bis kryptografisch relevante Quantencomputer existieren? (Z Jahre)

Mosca: Wenn X+ Y > Z, dann haben Sie ein Problem!

Bundesamt
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Daten sind nicht mehr geschutzt.
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Wie lange wird es dauern, bis kryptografisch relevante Quantencomputer existieren?

Wie grold ist Z?
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Wie grold ist Z?

BSI-Studie: ,,Entwicklungsstand Quantencomputer*

® | S e Durchgefiihrt 2018 unter Leitung von Prof. Wilhelm-Mauch
e Zwei Revisionen: 2019, 2020
o Aktueller Stand verfiigbar unter www.bsi.bund.de/qgcstudie
o Aktuelles BSI-Projekt: Erneute Aktualisierung
o  Projektleiter wieder Prof. Wilhelm-Mauch (jetzt FZ Jilich)
development » Veroffentlichung der erneuten Revision in Q1/2023

Entwicklungsstand Quantencomputer

»Highlights® in der neuen Version:

e Bisher viel Rauch und wenig Feuer bei NISQ-Kryptanalyse

« Wir stehen am Ubergang zu funktionierender Fehlerkorrektur
e Rydberg-Atome als ernstzunehmende Plattform

£ | Bundesamt Deutschland
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http://www.bsi.bund.de/qcstudie

Wie grold ist Z?

Arbeitshypothese des BSI fiir den Hochsicherheitsbereich

Mit signifikanter Wahrscheinlichkeit gibt es
Anfang der 2030er Jahre einen

kryptografisch relevanten Quantencomputer

Keine Prognose
,kryptografisch relevant® ist nicht wohldefiniert
Detaillierte Analyse in der QC-Studie
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Wie grold ist Z?

Report von Booz Allen Hamilton (Januar 2022)

When Quantum Becomes
Useful for Different Purposes it
2024 2027 2030 2035 2040 2050 to Predict Never
@ @ ] o

Quantum computers model

complex systems with quantum
properties.

Quantum computers crack
public key encryption.

s .

Quantum computers become
advantageous for artificial
intelligence (Al).

OPTIMISTIC 5t CONSENSUS

pessiMisTIC [
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Wie lange mussen Daten sicher sein?

Wie grol} ist X?
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Wie grold ist X?

Unterschiedliche Bedrohungsszenarien
Vertraulichkeit

e ,Store now, decrypt later” Bedrohung

» Verschliisselung und Schliisseleinigung(!) muss so
lange sicher sein, wie die zu schitzenden Daten
vertraulich bleiben sollen.

Authentizitat

« Signaturen muissen meist nur kurzfristig sicher sein,
Problem bei langen Laufzeiten von Zertifikaten

e Migration der Systeme voraussichtlich sehr
aufwandig

» rechtzeitiger Umstieg notwendig
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Wie lange dauert die Umstellung auf quantensichere Kryptografie?

Wie grofd ist Y?
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Wie grofd ist Y?

NIST-Prozess (,,A long and winding road“)
Erste Standards: 2024?

Bt - Juli-2022: Bekanntgabe ausgewahlter
Weltere Aussc’Felbung:fur Slgnatur "' = Verfahren 13- Slgnaturverfahren 1
verfahren geplant — . (G Schlusselelnlgungsverfahren)

= e,
E e R R e,

Jull 2020: Auswahl ven 7 Finalisten

Januar 2019: Auswahl von 26— und 8 Alternativen fir Runde 3

™~ Kandidaten fur zwelte ande _

ber 2017 Deadllne fur Elnrelchungen
- 82 Einreichungen, 69 akzeptiert

November 2016: Call APr

Eunsde;arr;‘t ) - Deutschland
iir Sicherheit in der s it o1.Q3 .
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Wie grold ist Y?

Weitere Schritte notwendig fiir...

... die Migration zu Post-Quanten-Kryptografie:
Erweiterung kryptografischer Protokolle
Anpassung digitaler Zertifikate und von PKIen
Implementierung in Kryptobibliotheken
Implementierung in Produkten

... die Einsatzreife von Quantum Key Distribution:
e Sicherheitsuntersuchungen

« Standardisierung von Protokollen

e Erarbeitung zugehoriger Sicherheitsbeweise

e Zertifizierung von Produkten

AR | Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

19.01.2023 | 15



Wie verkirzen wir Y?

Empfehlungen und Aktivititen des BSI
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Empfehlungen und Aktivitaten des BSI

BSIs Leitfaden zu quantensicherer Kryptografie

Empfehlungen u.a.

e Rechtzeitige Risikoanalyse

e Kryptoagilitat

e Hybride Lésungen Siemne Digia-Scher 31

* FrodoKEM und Classic McEliece fiir
Schlisseleinigung

* Hashbasierte Signaturen fiir bestimmte
Anwendungen, z.B. Firmware-Updates

e Quantum Key Distribution ist bzgl. Sicherheit noch
nicht einsatzreif

e Migration zu Post-Quanten-Kryptografie hat
Vorrang vor Quantum Key Distribution Verf'L'lgbar unter www.bsi.bund.de/PQ-Migration

e Weitere Forschung und Dialog notwendig!

Kryptografie
quantensicher gestalten

Grundlagen, Entwicklungen,
Empfehlungen
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Al |

Empfehlungen und Aktivitaten des BSI

Hochsicherheitsbereich

o Zeitplan fur Migration entsprechend Arbeitshypothese

e Prioritat: Schutz von GEHEIM; Schlisseleinigung

o Erstes fir GEHEIM-zugelassenes Produkt mit hybrider
Schlisseleinigung seit Juli 2021

Informationssicherheit im Wandel

Migration zu Post-
Quanten-Kryptografie
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Empfehlungen und Aktivitaten des BSI

BSI Projekte zu Post-Quanten-Kryptografie

"Integration von Post-Quanten-
Kryptografie in den E-Mail Client
Thunderbird"

"Pflege und Weiterentwicklung der

Kryptobibliothek Botan"

Aktualisierung des BSI-Zweigs von ¢ Quantencomputerresistente E-Mail-

S Botan Verschliisselung und Signatur
! ' W « Implementierung von Post- » Standardisierungsentwurf OpenPGP
' Quanten-Kryptografie in Botan o Beteiligung an Arbeitsgruppen
* Hybride Schlisseleinigung fiir »lamps“und ,,openpgp“ der IETF
TLS 1.3 e Start 01/22, Laufzeit 3 Jahre
e Start 01/22, Laufzeit 3 Jahre * Ansprechpartner: Dr. Stavros

e Ansprechpartner: Dr. Stephan Ehlen Kousidis
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Empfehlungen und Aktivitaten des BSI

BSI-Projekte und Aktivitaten zu Quantum Key Distribution

e BSI-ETSI Common Criteria Protection Profile fir Prepare-and-Measure QKD
— PP soll Mitte 2023 zertifiziert sein
— Es missen noch Hintergrunddokumente und Standards entwickelt werden

e Studie zu Seitenkanalangriffen auf QKD Systeme
— Wird Mitte 2023 zur Kommentierung verteilt werden
— Veroéffentlichung voraussichtlich Ende 2023

e Schirmprojekt Quantenkommunikation Deutschland (SQuaD)
— Koordination in Zusammenarbeit mit PTB
— Input zu Aspekten der IT-Sicherheit
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Wie schatzen Unternehmen X, Y und Z ein?

Umfrage ,,Kryptografie und
Quantencomputing®
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Umfrage , Kryptografie und Quantencomputing® [ssrs

. Marktumfrage
Umfrage von KPMG, Deutschland und BSI Kryptografie und

zu Kryptografie und Quantencomputing C Quantencomputing

e Basiert auf dem BSI-Leitfaden "Kryptografie quantensicher gestalten"

e Richtet sich an alle interessierten Unternehmen und Organisationen
(insb. an das Produktmanagement fiir Sicherheitsfunktionen, CISO's oder CIO's).
@ Jede teilnehmende Organisation erhilt einen individualisierten
Ergebnisbericht.

*
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e Ziel: Erhohung der Awareness zum Thema quantensichere Kryptografie

und einen Uberblick iiber die Lage in Deutschland erhalten. %
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Fazit Deutschland
Digital-Sicher-BSI

* Kryptografischer Umbruch muss und wird kommen.

» Migration zu quantensicherer Kryptografie ist
voraussichtlich langwierig.

* Inventur und Risikobewertung bereits jetzt moglich.

* Eskonnen sich jederzeit sprunghafte Entwicklungen in der
Kryptanalyse ergeben. (Gilt auch unabhangig von
Quantencomputern.)

* Kryptoagilitat sollte ein Designkriterium sein!

Bundesamt

frsicnerheitincer —— \A\/@itere Informationen: https://bsi.bund.de/Quanten
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