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i Freie Universitat (13
Stand der Wissenschaft -

QC: Auswirkungen auf heute eingesetzte Kryptoverfahren
» Grover-Algorithmus, 1996: Relevant fiir symmetrische Verfahren wie AES

» Shor-Algorithmus, 1994: Bricht asymmetrische Verfahren wie RSA, DH, DSA, ElGamal

» Simon-Algorithmus, 1994: Relevant fiir bestimmte Hashfunktionen

» ?HHL-Algorithmus, 2008: , Lost” bestimmte exponentiell groBe lineare GS in Polynomzeit

FU Berlin, Quantenkryptoanalyse, Security Forum «O0>» «Fr «E>» « =



Herausforderungen

Freie Universita

» Sind die neuen Kryptoverfahren wirklich sicher?

> Lassen sich die bekannten Quantenalgorithmen verbessern?

> Gibt es weitere Quantenalgorithmen fiir die Kryptoanalyse?

FU Berlin, Quantenkryptoanalyse, Security Forum
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Sicherheit von Post-quantum Crypto

NIST Compitition Post-quantum Crypto

» 2016: Call of Proposals
» 2022: Gewinner nach drei Runden

» KEM: Kyber (gitterbasiert)
» Signaturen: Dilithium, FALCON (beide gitterbasiert), SPHINCS+ (hashbasiert)
> 2022: Start vierte Runde

» KEM: BIKE, McEliece, HQC (alle code-basiert), SIKE (EC isogeniebasiert)

FU Berlin, Quantenkryptoanalyse, Security Forum




Sicherheit von Post-quantum Crypto

Freie Universita

Allein 2022 zwei PQC-Verfahren gebrochen

» Rainbow (multivariate Polynomssystem), Kandidat bis Ende Runde 3 (Beullens!)
» SIKE (isogeniebasiert): Kandidat Runde 4 (Castryck, Decru?)
Notwendige MaBnahmen:

> Hybride Verfahren (z.B. RSA/Kyber)
» Kryptoagilitat

1Breaking Rainbow Takes a Weekend on a Laptop

2An Efficient Key Recovery Attack on SIDH

FU Berlin, Quantenkryptoanalyse, Security Forum

«40>» «F»r» « >




Benotigte Qubits, Wann sind Verfahren

Freie Universita
gebrochen?

Beispiel RSA, wir wollen Modul N = p - g = 2" faktorisieren
» 1994, Shor : 3n Qubits
» 2000, Seifert3: ~ 2n Qubits

» 2017, Eker3, Hastad*: (3/2+ o(1))n

v

2019, Gidney, Ekera®: Faktorisieren mit physikalischen an Stelle von logischen Qubits
2021 May, Schlieper®: (1/2 + o(1))n

v

» 2022, Yan et al. Dezember’: n/logn 777

3Using fewer Qubits in Shor’s Factorization Algorithm via Simultaneous Diophantine Approximation
4Quantum algorithms for computing short discrete logarithms and factoring RSA integers

5How to factor 2048 bit RSA integers in 8 hours using 20 million noisy qubits

6Quantum Period Finding is Compression Robust

7Factoring integers with sublinear resources on a superconducting quantum processor

FU Berlin, Quantenkryptoanalyse, Security Forum «O0>» «Fr «Z» «
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Benotigte Qubits, Wann sind Verfahren
gebrochen?

Freie Universitat

I) Berlin

Beispiel RSA, wir wollen Modul N = p - g faktorisieren

» Effiziente Berechnung der Ordnung von Elementen in Zy fiihrt zu Faktorisierung von N
» Darauf basiert Shor und die obigen Varianten

» Es gibt weitere Probleme, mit denen N faktorisiert werden kann

» Z.B. Berechnung von Quadratwurzeln in Zy

FU Berlin, Quantenkryptoanalyse, Security Forum
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Quantenkryptoanalyse

Quantenkryptoanalyse

Freie Universitat

» Shor (Faktorisierung, Logarithmus)

Klassische Kryptoanalyse
> Grover (Schliisselsuche)

> Simon (bestimmte Hashfunktionen)

» HHL (algebraische Attacken)?
Was kommt da noch?

FU Berlin, Quantenkryptoanalyse, Security Forum
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Outline

Freie Universitét [

Quantenkryptoanalyse
HHL
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Freie Universitét ;| S [V Berlin
Algebraische Kryptoanalyse
Sei E:{0,1}" x {0,1}* — {0,1}", (m, k) — ¢ Verschliisselungsfunktion Known Plaintext Attack:
Wir kennen m = (my, ..., mizg) und ¢ = (¢, ..., ci2g) mit ¢ = E(m, k)
Multivariates Polynomsystem Linearisierung: Lineares GS in den
in der UnbekaNnten k = (ki, ..., ki) Unbekannten (xi, xa, ..., xy), N < 2128
mimsmscaCrookrkso © - - - © magcorCrooCrizkrkozkazkion = 0 mimsmizcacizoxa @ - - - @ magcorcioociiexe = 0
m17 M6 C13C76C120K15kss © - - - D mgcazciooCerkiskerkookion = 0 m17Me6C13C76C120Xs D - -+ D MgcazcrooCerxy = O
msmagMs3CoCiokrkso © - - - D Mgrcorkrkozkaskaokarkion = 0 msmagms3cociexs @ - - - B mgrcorx, = 0
My5M72Mgg Ce7C120 k3o ks3 - - - © MascsgCrrCiogkizkerkookion = 0 Mys5 M72Mg9Ce7C120Xw B - - - B Ma3CsgCrorCiogxy = 0
Das linearisierte Gleichungssystem ist exponentiell groB
FU Berlin, Quantenkryptoanalyse, Security Forum «O0» «Fr «E>» «E>» E 9DaAe 11




. Freie Universitat & :
HHL-Algorithmus

» Entwickelt 2008 von Harrow, Hassidim, Lloyd®

» Berechnet Quantenzustand des Lésungsvektors eines linearen GS in Zeit O(log(N)x?)
N Anzahl der Variablen, x Konditionsnummer, GS muss diinn besetzt sein

» Frage: Lasst sich HHL fiir algebraische Kryptoanalyse einsetzen?

» Gao et al.%: Laufzeit fiir AES-128 O(273k2)

» Wie groB ist x: Konditionsnummer ist ein MaB der Storanfilligkeit des linearen GS
» Bei Kryptoverfahren sollte die Stéranfalligkeit sehr groB sein

» Avalanche-Kriterium: Anderung eines Eingabebits andert 50% der Ausgabebits
» Wir schitzen bei AES: k > 2100

8Quantum algorithm for solving linear systems of equations
9Quantum Security of AES-128 under HHL Algorithmen

FU Berlin, Quantenkryptoanalyse, Security Forum «O>» «Fr « > < E>» = HaA 12



Outline
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Quantenkryptoanalyse

Lineare Kryptoanalyse
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Lineare Kryptoanalyse

)il

Freie Universitét
Sei E:{0,1}" x {0,1}* — {0,1}", (m, k) — ¢ Verschliisselungsfunktion

» Finde o, 8,7 € {0,1}" x {0,1}" x {0, 1} mit

Pz[aom@ﬁoE(m,k):’yok]21/2+€ (Xey:Zx,-y,- mod 2)

i=1

» Known Plaintext Attack: N bekannte Paare (m', ¢’ = E(m', k)),i < N
» Berechne ce m’' @ B e c’ € {0,1} fiir alle i < N, sei s Anzahl der Einsen

» Setze ye k=1, wenn s > N/2, sonst 0 (Majorititsentscheidung)
» Damit erhalten wir 1 Bit Information liber k

FU Berlin, Quantenkryptoanalyse, Security Forum

Offensichtlich: Je groBer ¢, desto weniger Plain-/Ciphertextpaare werden benétigt
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Lineare Kryptoanalyse

Freie Universita

Sei E:{0,1}" x {0,1}* — {0,1}", (m, k) — ¢ Verschliisselungsfunktion
» Finde o, 8,7 € {0,1}" x {0,1}" x {0,1}* mit

n
Prlaem® e E(mk)=~ekl>1/2+4¢ (X.y:ZX’-yi mod 2)
m,k
» Betrachte xe(a, 8,7) := Zm*(fl)aomEBBOE(m.k)éB'yok

i=1
> Es gilt —2"" < xg(a,B,7) <27

> Wie finden wir («a, 3,7) so, dass |xe(«, 8,7)| groB

ist? Es gibt 272"2! Kandidaten.

FU Berlin, Quantenkryptoanalyse, Security Forum
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Freie Universit Berlin

Lineare Kryptoanalyse
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Lineare Kryptoanalyse

Q

Freie Universitat Berlin
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) Freie Universitat
Lineare Kryptoanalyse

Zusammenfassung:

» Wir suchen a, 3,7 mit |xe(a, 3,7) = Em’k(—l)a'm@B’E(’"'k)@'”k| groB

» Berechne effizient Quantenzustand —£— —L

A S D (1) E Gk [ 5

> Messen eines Zustands Zio a; |i): Wir erhalten |i) mit Wahrscheinlichkeit |a;|?

> Also: |af~) wird mit Wahrscheinlichkeit ﬁ%\xg(a,ﬂ,'y)ﬁ gemessen
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Outline

Freie Universitat:

Quantenkryptoanalyse

Hidden Subgroup Problem
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. Freie Universitét“k I
Hidden Subgroup Problem (HSP)

Sei G eine Gruppe, H < G eine Untergruppe, X eine Menge.

» f: G — X versteckt die Gruppe H, wenn f.a. g1,8 € G gilt

f(g1) = f(&) <= aH = &2H

» Faktorisierung, Logarithmus lassen sich auf das HSP fiir abelsche Gruppen reduzieren
» Fiir abelsche Gruppen existiert ein QA fiir das Hidden Subgroup Problem

» Wir kennen fiir einige nichtabelsche Gruppen ebenfalls effiziente Quantenalgorithmen
» Auch Gitterprobleme lassen sich auf das HSP reduzieren

» Allerdings fiir Gruppen, fiir die noch kein eff. Quantenalgorithmus bekannt ist

Sind wir nahe dran, Gitterprobleme zu brechen?

FU Berlin, Quantenkryptoanalyse, Security Forum «O0>» «Fr «E>» «E = DA 20
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