SCHWERPUNKT
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Kriterien: Wie Security auch fur
Safety verantwortlich wird

Safety-Inseln im Security-Komplex

Nahe Fukushima schien ein Atomkraftwerk seiner wesentlichsten Safety-Aufgabe nicht
gerecht geworden zu sein: Durch die explodierenden Druckbehalter wurden Tausende
strahlengeschadigt, die Umgebung ist flir Jahrzehnte unbewohnbar geworden. Und

wenn dies einem derartig hoch technologisierten Land schon nicht gelingt, dann scheint
doch die Atomenergie grundsatzlich nicht beherrschbar sein, so die Begriindung fir
Deutschlands Atomausstieg. - Es lag jedoch nicht an mangelhafter Safety. Stattdessen war
die Bedrohungsmodellierung, also die Gestaltung der Security, unzureichend, denn hierbei
wurden zwar abstiirzende Flugzeuge mit erwogen, nicht jedoch derartig hohe Tsunamis.

1 Die heterogene Welt der Sicherheit

Im deutschen Sprachraum haben wir es eigentlich gut: wir kiim-
mern uns um ,,Sicherheit® unabhidngig davon, ob es sich um ,,Sa-
fety“ oder ,,Security“ handelt, wie ,,Sicherheit® international dif-
ferenziert wird. Insofern sollte das Problem, das wir hier anspre-
chen, eigentlich gar nicht existieren. Aber, dies ist leider nicht der
Fall, weil der Begriff der Sicherheit traditionell fast immer eher
technisch geprigt ist und der Schutz insbesondere von Personen
vor dem Fehlverhalten von Produkten oder Systemen traditionell
eher der Safety zuzuordnen ist.
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Diese Safety zahlt zu den dltesten adressierten Bediirfnissen
der Menschheit; Verstofle dagegen wurden schwer geahndet. Be-
reits im Babylon Hammurapis wurden die Erbauer von spiter
eingestiirzten Hiusern mit dem Tode bestraft [1]. Auch die Mas-
low’sche Bediirfnispyramide fuflt u.a. auf Safety.

1.1 Safety

Bei Safety geht es vor allem darum, Systeme aus funktionaler
Sicht so sicher zu machen, dass sie die Umgebung (Mensch, Um-
welt, andere investive Anlagen usw.) nicht schadigen. Dabei wird
grundsitzlich davon ausgegangen, dass es sich um geschlosse-
ne Systeme handelt und dass das ,,sichere System® in sich funk-
tioniert und nichts und niemanden schidigt, selbst bei fahrlas-
sigem Gebrauch [2].

Durch die Digitale Transformation, die konfektionierte und
virtuelle Produkte als nachstes Wachstumsventil ausgemacht hat,
erhielt Safety erneut politischen Riickenwind. Die Unversehrtheit
der Person und ihr physisches Wohlbefinden stehen sakrosankt
iiber den 6konomischen Voraussetzungen und miissen besonde-
re Beriicksichtigung finden. Grundsitzlich konnen Safety-Ge-
fahrdungen allerdings nur aus einem schlechten Design resultie-
ren [1] und lassen sich somit systematisch und durch Sorgfalt ver-
meiden. Insofern treten Safety-Gefahren (bei ausreichender Sorg-
falt) hochstens zufillig auf, aulerhalb des Vorbeugungshorizonts.

Dabei haben sich im Zeitalter einer IT, auf der praktisch al-
les basiert und die fast allumfassend genutzt wird, die wesentli-
chen Schutzziele, an denen sich Safety messen lassen muss, auf
Vertraulichkeit (Confidentiality), Integritit (Integrity) und Ver-
fiigbarkeit (Availability), CIA, verdichtet. Produkt- und einsatz-
spezifisch kommen dann noch weitere Schutzziele hinzu (Ver-
hindern von Fehlern, Gesundheit schidigen, Einhalten von Le-
benszyklen, usw.).

DuD * Datenschutz und Datensicherheit 72019



Im Laufe der Zeit haben sich sowohl im Safety-, als auch im
Securitybereich Sicherheitsanforderungen manifestiert, die aus-
gehend von den sog. Wiirzburger Normen, bzw. der Dampfkes-
selverordnung, bereits in der Mitte des 19. Jh. mit Vorgaben zur
Sicherheit (Safety) auf die stark gestiegene Anzahl von Unfillen
(1877-1890 mehr als 200 Damptfkesselexplosionen mit mehreren
hundert Toten) reagieren mussten [3].

Die ersten Sicherheitsregeln, die offiziell vor bzw. beim Betrieb
einer technischen Einrichtung berticksichtigt werden mussten,
sind damit Produkt- und Betriebssicherheit.

1.1.1 Produkt-/Betriebssicherheit

Produktsicherheit beginnt heute bei der Herstellung (CE-
Zeichen) und endet in der Betriebssicherheit. Hierbei reduziert
sich der Analysehorizont noch stark auf die isolierte Betrachtung.
Das Produkt wird in funktionale Teile zerlegt, innerhalb derer
aufkognitive, empirische oder heuristische Weise den méglichen
Fehlern auf den Grund gegangen wird. Gehandelt werden muss
erst, wenn sich gegeniiber den Schnittstellen potenziell negative
Folgen zeigen, die durch entsprechende Mafinahmen beseitigt
werden kénnen.

1.1.2 Software-Sicherheit

Auf die Schutzziele der Safety hat auch die Produktion von IT
hinzuwirken. Die Entwicklung sicherer Software erstreckt sich
dabei von den funktionalen Anforderungen des Endkunden iiber
die Integration fremdhergestellter Bibliotheken bis hin zum Ein-
satzszenario mit seinen Bedrohungsszenarien — was die Herstel-
lerverantwortung tiber den gesamten sog. ,,Software Develop-
ment Lifecycle (SDL)“ umschlief3t.

Grundsatzlich ist Software-Sicherheit ein Qualititsmerkmal
und unterliegt wie die Nutz-Funktionalitit einer sich stindig ver-
andernden Umgebung und der daraus hervorgehenden Bedro-
hung. Und je komplexer diese Bedrohung spdter zu erwarten ist,
desto starker muss die Software bereits wihrend der Herstellung
auf Security-Bedrohungen eingerichtet und gehartet werden.

1.1.3 IT-Sicherheit

IT-Sicherheit greift in der Intention der Safety die Betreiberseite
des SDL auf. Hier iiberwacht sie zunéchst die sichere Ausfithrung
der Wartungsprozesse. Dies umfasst allerdings die gesamte Pro-
duktkette und erfordert daher seitens der Hersteller eine grund-
sitzliche Vertrauenswiirdigkeit im Security-Sinne und schlief3t
zumeist auch ein gemeinsames, gut abgestimmtes Change Ma-
nagement [4] mit dem Endanwender ein.

Da hier zusitzlich auch die gesamte Einsatzumgebung von IT
durchdrungen ist, iiberstreicht der Verantwortungsbereich das
gesamte ,,System“ von Kernel-Programmen und Nutzer-Software
tiber loyale Administratoren und das Reinigungspersonal bis hin
zur Energieversorgung und dem Zaun.

1.1.4 Personlichkeits-/Datenschutz

Der Schutz der Personlichkeit und der Privatheit (Privacy) mit
seinem Grundsatz ,,let to be alone” steht insbesondere in der ame-
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rikanischen Rechtsprechung als wesentliches Schutzrecht Einzel-
ner im Vordergrund [5].

Allerdings ist dieses Kant’sche Ideal einer von der Auflenwelt
abgeschirmten Privatsphire als Quelle der Selbstverantwor-
tung und der selbstbestimmten Lebensgestaltung in seiner Safe-
ty-Reinform in der vernetzten Gesellschaft nicht mehr zu halten:
Die Menschen interagieren, ein Online-Handler muss die Lie-
feradresse erfahren diirfen, die Kunden bewegen sich in virtu-
ellen Erlebniswelten — die auf Safety vertrauende Personlichkeit
hat sich einer vernetzten Umgebung getffnet. Dabei entstehen
Risiken fiir den Einzelnen, die die verschiedensten Ursachen ha-
ben und nicht mehr durch die funktionale Sicherheit (Safety) des
Systems abgemildert werden konnen. Insbesondere in digitalen
Systemen sind Risiken entstanden, die vor allem auf die Umge-
bungsparameter zuriickzufithren sind. Damit miissen diese di-
gitalen Systeme unbedingt nach Security-Erfordernissen gestal-
tet und betrieben werden.

Da die hier herrschende Wettbewerbskultur die Personlichkeit
nicht nur als Vertriebsziel, sondern auch als Ressource entdeckt
hat, er6ftnen sich durch die psychometrische Vermessung der Be-
teiligten nie gesehene Verwertungs- und Manipulationsmoglich-
keiten. Totalitdre Gesellschaftssysteme scheinen durch IT, die ih-
rerseits einen immanenten Monopolcharakter besitzt, einen ,.ein-
gebauten Vorteil“ zu besitzen [6]. Dieser ,,Vorteil geht aber vor
allem auch deswegen zu Lasten der Betroffenen, weil die Funktio-
nalitit des Systems zum Alleinmafstab gemacht wurde. Fehler in
solchen Systemen hatten in der Vergangenheit folgerichtig regel-
mafig zu ,Kollateralschdden mit Millionen von Opfern gefiihrt.

Der Datenschutz als wichtige ,,Waffe“ des Personlichkeitsschut-
zes sieht dagegen die Sicherung der Privatheit als Voraussetzung
fiir Masseninnovation und stellt sich deswegen dem ,,Kampf
gegen die iiberméchtige Maschine®.

1.2 Security

Security geht iiber den Safety-Ansatz hinaus und versucht ins-
besondere die negativen Wirkungen beispielsweise von An- und
Eingriffen auf das jeweilige (Teil-)System abzumildern. Bei dem
zu schiitzenden System handelt es sich dann nicht mehr um ein
geschlossenes, sondern um ein offenes System, das mit seiner
Umgebung interagiert und gegen die daraus hervorgehenden Be-
drohungen abgesichert werden muss. Insofern steht nicht mehr
die reine Sicherung der Verfiigbarkeit (Availability) im Vorder-
grund, sondern vielmehr die Zuverlidssigkeit einer dauerhaften
Funktion (auch unter bestimmten Angriffsbedingungen) bzw.
der Verlisslichkeit beztiglich der Wahrung von Vertraulichkeit
oder der Wahrung der Eigentumsrechte - letztendlich soll Secu-
rity die Vorgaben entwickeln und die Regelung bereitstellen, die
die Entwicklung und den Betrieb sicherer Systeme fiir eine siche-
re Gesellschaft erméglichen [2].

Dies erweist sich allerdings bei jeder der digitalisierten Hochri-
sikotechnologien, wo weder alle Security- noch alle Safety-Aspek-
te berticksichtigt werden konnen, als nicht leicht umzusetzen.
Nur das, was man vorhersagen kann, kann auch geschiitzt wer-
den. Bei digitalen Systemen, die im Wesentlichen auf der Nut-
zung von Software basieren, kann bisher nicht einmal eine abso-
lut sichere Funktionsfihigkeit garantiert werden. Bisher gibt es,
zumindest fiir komplexere Systeme, keine in der Praxis nutzba-
re Methode, mit der die Abwesenheit von Fehlern und Fehlfunk-
tionen zugesichert werden kann. Bisher kann man nur feststel-
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len, dass Fehler existieren, und nicht, dass im System keine Feh-
ler vorhanden sind. Zusammen mit der nicht vollstindigen Vor-
hersagbarkeit aller unter Security-Gesichtspunkten zu bertick-
sichtigenden relevanten Parameter fithrt das dazu, dass digita-
le Systeme nicht wirklich sicher designet, produziert und betrie-
ben werden kénnen.

Zudem werden Security-Mafinahmen wegen ihrer breiteren,
auch 6konomisch motivierten Schutzziele meist ,,nur® effizienz-
motiviert und kompromissorientiert umgesetzt. Dies 6ffnet die
Tiir insbesondere fiir Angriffe auf digitale Systeme. Schiitzen
kann man sich nur gegen erwartbare Angriffe und auch dort
meist nur gegen die unter ,normalen Bedingungen erwartbaren.

Dies ist umso problematischer, als derartige ,,Black-Swan“-Ef-
fekte, die durch Seltenheit, extreme Auswirkungen und nicht-pro-
spektive Vorhersagbarkeit gekennzeichnet sind, zunehmen. Es ist
demnach anzunehmen, dass sich zukiinftig zusatzliche Angriffs-
vektoren und Bedrohungen ergeben werden. Auflerdem sind di-
gitale Systeme gegen neue Angriffsvektoren wohl anfalliger als
traditionelle analoge.

1.2.1 Unternehmens-/Organisationssicherheit

Die beiden Bereiche Unternehmens- und Organisationssicher-
heit beschreiben im wesentlichen dieselbe Problematik aus unter-
schiedlichen Blickrichtungen heraus. Unternehmenssicherheit ist
der umfassendere Ansatz; Organisationssicherheit beinhaltet den
Schutz einer unternehmerischen Struktur vor Innentitern, Kom-
promittierung usw.

1.2.2 Informationssicherheit

Informationssicherheit widmet sich dem Schutz der Unterneh-
mensdaten vor Spionage und Zerstorung. Ein wichtiges Element
der Informationssicherheit beinhaltet den (gesetzlich erzwunge-
nen) Schutz der personenbezogenen Daten, geht aber letztendlich
weit dariiber hinaus. Denn alle Daten (Informationen) innerhalb
eines Unternehmens miissen in ihrer Gesamtheit geschiitzt wer-
den - natiirlich angepasst an die jeweils notwendigen und ggf.
unterschiedlichen Sicherheitsanforderungen, -stufen und kon-
zepte. Informationssicherheit ist gleichzeitig ein Teil der Unter-
nehmens- bzw. Organisationssicherheit und basiert technisch ge-
sehen zu groflen Teilen auf der IT-Sicherheit.

1.2.3 Cyber-Sicherheit

Cyber-Sicherheit meint ,,grenzenlose Informations-Sicherheit®,
wird aber durch die unterschiedlichen Interessen der am Cyber-
raum beteiligten Parteien konterkariert. Forciert werden diese
Bedrohungen durch einen interkooperativen Wettbewerb mit den
Mitteln zur Verletzung der Informationssicherheit. So werden
Systemliicken in der IT bewusst offengehalten, um permanent
strategische oder technologische Daten abzuziehen und dadurch
die wirtschaftliche oder geopolitische Auseinandersetzung do-
minieren zu konnen. Geheimdienste, die diese Liicken im natio-
nalen Interesse offenhalten, gefahrden andererseits ihre jeweilige
Wirtschaft durch das Offenhalten der Systeme fiir (Dritt)Hacker.

In einem sog. ,,Hybriden Krieg“ gar eriibrigt sich selbst die phy-
sische Kriegsfithrung, so die weit verbreitete Vorstellung, wenn es
gelingt, die anzugreifende Bevolkerung durch grof3flachige Sabo-
tage der Infrastruktur gefiigig zu machen.
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1.2.4 Infrastruktursicherheit: Banken und KRITIS

Die Aufrechterhaltung der eigenen Infrastruktur ist nicht nur
eine Firsorgepflicht, sondern auch die Voraussetzung fiir das
Funktionieren eines Staates und die unternehmerische und staat-
liche Entscheidungsfreiheit. Die am weitesten ausgereiften Regu-
larien zur Absicherung der Funktionsfihigkeit finden sich da-
her in denen zur Bankensicherheit und in den Rundfunkvertra-
gen sowie seit einigen Jahren auch bei den sog. ,,Kritischen Inf-
rastrukturen (KRITIS)

Diese Regularien sorgen auf eine sehr formale Weise fiir eine
Grundsicherung, was weitergehende angepasste Mafinahmen
durchaus nicht ausschlief3t. Da aber die Haftungsfreistellung be-
reits mit der Grundabsicherung erreicht wird, bleiben umfassen-
dere Risikobetrachtungen oft aus.

Derartiges zeigte sich vor kurzem in Berlin bei einem relativ
grof3flachigen Stromausfall, bei dem iiber 30.000 Haushalte tiber
30 h ohne Strom waren. Als eine der ersten Kritischen Infrastruk-
turen fielen die Telekommunikationseinrichtungen aus — unge-
pufferte Festnetzsysteme sofort, aber auch die batteriebetriebe-
nen Mobilfunkeinrichtungen. Es zeigte sich, dass nur ganz weni-
ge Basisstationen der Mobilfunkbetreiber tiberhaupt eine linger-
fristige Absicherung besitzen (mehr als 4 h) und dass eine grund-
sdtzlich linger funktionsfihige Infrastruktur recht schnell nicht
mehr verfligbar war.

2 Sicherheitsprinzipien

Im Sinne einer Leitethik bedienen sich sowohl Safety, als auch Se-
curity jeweils anerkannter Sicherheitsprinzipien. Diese simplifi-
zieren die grundsitzlichen Wesensziige von Gefahren und Bedro-
hungen und geben Handlungsempfehlungen. Besonders in den
durch Effizienz- und Kostendruck motivierten Bereichen sind sie
das Handwerkszeug, durch das die Verwundbarkeit bereits an der
Quelle verringert werden soll, wihrend sie in den stérker regulier-
ten Sicherheitsfeldern das haftungstechnisch erforderliche Min-
destmafd gewidhrleisten sollen.

2.1 Safety

Die Safety kodifiziert ihre fehlerbezogene Sicht beispielsweise

durch die nachfolgenden Prinzipien (vgl. [1]):

¢ Jedes System enthilt potentielle Safety-Schwachstellen (man
muss sie suchen).

¢ Safety-Schwachstellen werden durch Gefdhrdung und Risiko
beschrieben (lassen sich quantifizieren).

¢ Eine Gefahrdungsquelle fithrt zu vielen speziellen Gefahrdun-
gen (das Ubel bei der Wurzel packen).

¢ Gefdahrdungen konnen nicht vollstindig beseitigt werden.

¢ Eine beabsichtigte Funktionalitit kann unbeabsichtigt einset-
zen.

¢ System-Gefiahrdungen sind menschengemacht (fehlerhaft).

Die Auflistung beginnt mit einer Safety-typischen Fokussierung

und endet mit einer Reflexion der systemischen Umgebung.

2.1.1 Personlichkeits-/Datenschutz

Die Rahmenbedingungen, die fiir einen effektiven Datenschutz
stehen, orientieren sich angesichts eines als tibergriffig empfun-
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denen Staates [7] und der personlichkeitsbedrohenden Data-Mi-

ning-Giganten an nachfolgenden Prinzipien. Die Auflistung

fithrt dabei von der Fehler- iiber eine Werte- zur Angreiferbe-

trachtung:

¢ Ohne Zuldssigkeit keine Verarbeitung (Gefdhrdung verrin-
gern),

¢ Datenverarbeitung auf gesetzlicher Grundlage (Interessensver-
treter Staat),

¢ Zweckbindung und Transparenz,

¢ Sparsamkeit und Loschungsgebot (Gefahrdung verringern),

¢ Personlichkeit achten (Selbstbestimmung),

¢ Direkterhebung (auf Augenhéhe mit dem tiberméchtigen Sys-
tem),

¢ Informationelle Gewaltenteilung (Defense-in-Depth),

¢ Fremdkontrolle (bestitigte Vertrauenswiirdigkeit).

2.2 Security
2.2.1 Software-Sicherheit

In der Sicheren Software-Entwicklung geben die sog. ,,Security

(Design) Principles” (vgl. [6]) den Programmieren Grundsitze

an die Hand, die bei der Klarheit in der Fehlerbeseitigung begin-

nen und in einer Verteidigungssicht miinden:

¢ Sichere Standardeinstellungen,

¢ No Security by Obscurity,

¢ Aufgabentrennung,

¢ Sicherheit einfach halten.

¢ Sicherheitsprobleme korrekt beheben (dazu testen, um das Pro-
blem zu verstehen).

¢ Minimiere die Angriffsflache.

¢ Verteidigung in der Tiefe (Defense-in-Depth).

¢ Niedrigste Rechte (fiir den Betrieb).

¢ Misstraue den Diensten.

¢ (Angreifer) sicher scheitern lassen.

Natiirlich fithrt die Einhaltung der Prinzipien der Sicheren Soft-

ware-Entwicklung nicht dazu, dass IT-Systeme hundertprozen-

tig sicher sind. Allerdings zeigte sich bisher, dass bei Missachtung

dieser Prinzipien eine iiberaus grofie Angreifbarkeit des techni-

schen Systems folgt, auf dessen permanente Funktionsfihigkeit

wir uns immer verlassen.

3 Sicherheitskonzepte

Wie bereits die gewédhlte Rangordnung erkennen lief$, liegen den
Sicherheitsprinzipien elementare Grundkonzepte zugrunde, in
denen sich deren Intention der Prinzipien biindeln lésst.

3.1 Sicherheitskonzept Zone

Das Zonenkonzept, mehrere Objekte gleichen Schutzbedarfs
zusammenzufassen, hat seinen Ursprung in der Reduktion der
Komplexitit. Nur im tiberschaubaren Bereich konnte Verantwor-
tung iibernommen werden, hier konnten die Fehler eingegrenzt
werden und die jeweils spezialisierte Safety weiterhin gewdhr-
leistet werden.

Nachdem vernetzte Systeme wirtschaftlicher wurden, muss-
ten (Security) Gateways eingefithrt werden, um die Angriffsvek-
toren zumindest beim Bereichsiibertritt herausziehen zu kénnen.
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Das Zonenkonzept mit der intendierten reduzierten Kom-
plexitdt kommt wiederum der Security zugute — es mindert das
grundsitzliche Bedrohungsrisiko, indem Bedrohungen speziali-
siert, modelliert, zusammengefasst und gegebenenfalls idealty-
pisch dargestellt werden konnen und somit einfacher zu handha-
ben und letztendlich wirksamer sind. Es gestattet auflerdem die
Entwicklung von Gefihrdungsclustern, mit deren Hilfe Systeme
dann besser und wirtschaftlicher geschiitzt werden kénnen. Das
Zonenkonzept bleibt daher die unverzichtbare Basis zur Siche-
rung komplexer Systeme.

Da jedoch, wie bereits jetzt in Rechenzentren beobachtet wer-
den kann, eine allzu grofle Vielfalt an interagierenden Zonen
ebenfalls nicht mehr zu harmonisieren ist, erfolgen gegenwér-
tig erhebliche Anstrengungen zur Normierung des AufSencha-
rakters der Zonen. Dies setzt allerdings eine Security-Taxono-
mie (vgl. [9]) voraus.

3.2 Defense-in-Depth

Das Konzept der Zone wird erweitert durch Defense-in-Depth
[10], in der Luftfahrt auch bekannt als ,,Schweizer-Kase-Modell “:
Die ,,Verteidigung in der Tiefe“ adressiert, dass ein und derselbe
Angriffsvektor zwar eine Verteidigungslinie durchbrechen darf,
nicht aber noch eine weitere, und keinesfalls die der absoluten,
unbedingt zu schiitzenden ,,letzten“ Schutzzone.

Es wird iiblicherweise bei besonders zu schiitzenden Systemen,
beispielsweise auch bei Kernkraftwerken, angewandt. Neben der
Aufteilung in Zonen (Reduzierung der Komplexitit) und der
Zuordnung der Systemteile zu den jeweiligen Zonen gleichen
Schutzbedarfs soll durch Defense-in-Depth erreicht werden, dass
ein Angriff so kanalisiert ablaufen muss, dass sein Angriffsvek-
tor wihrend des Angriffs nicht verandert und somit besser be-
kdmpft werden kann.

Die Schutz-Software sollte hierbei auflerdem auf unterschied-
licher physischer Hardware laufen, damit, um auf die Kédse-Ana-
logie zurtickzukommen, sich ,,auch Schimmel nicht von einer
Scheibe zur nichsten ausbreiten kann.

Dartiber hinaus ist zu verhindern, dass ein Briickenkopf instal-
liert wird, von dem aus die nichste Angriffswelle ausgelost wer-
den kann. Da Angreifer tiblicherweise nur {iber begrenzte Zeit
und ,,Feuerkraft® verfiigen, sollten sie, wenn sie einmal einge-
drungen sind, dort méglichst lange aufgehalten werden, um auf-
gesplirt werden zu konnen und maéglichst viel von ihren Ressour-
cen zu verlieren.

Analysetechnisch kann einer solchen Bedrohung nur durch die
Security-Sichtweise begegnet werden, denn diese kann relevan-
te Angriffspfade erkennen und dann ggf. auch mehrfach sichern.

3.2 Sicherheitskonzept Redundanz

Redundanz ist ein Grundprinzip, mit dem der Betrieb eines Sys-
tems aufrechterhalten werden kann, wenn ein Teilsystem ausfal-
len sollte. Die kritischen Systemkomponenten bei Flugzeugen
werden haufig mehrfach redundant ausgestattet, also jeweils mit
mehreren gleichartigen, unabhingig voneinander funktionieren-
den Komponenten. Besondere Sicherheitsanforderungen erfor-
dern noch weitere Redundanz. Uber Redundanz werden Daten,
aber auch Prozesse gesichert.

Besondere Sorgfalt muss jedoch auf die Zusammenfiithrung
der Daten gelegt werden: So wird eine Mehrheitsentscheidung
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nur dann sinnvoll, wenn sie auf einer unterschiedlichen Grund-
lage fufit. So bleibt die Geschwindigkeitsbestimmung im Flug-
zeug auch dann fehlerhaft, wenn die beiden Stauréhrchen einge-
froren sind, wihrend sich das einzige GPS den Ergebnissen der
anderen Geréte unterordnen muss.

Ebenso ist die Zusammenfithrung von Prozessdaten fehler-
trachtig, wenn deren Aktualitdt, vielmehr noch ihre Integritit,
nicht erkennbar ist. So beruhen Angriffe auf das Backup héu-
fig darauf, dass Dateien unlesbar gemacht wurden. Anschlieflend
fressen sie sich, weil sie ja die aktuellsten und damit ,,richtigen®
sind, durchs Backup. Bisher behilft man sich dagegen durch das
Defense-in-Depth-Konzept, indem man die Backups zeitlich
staffelt - noch wirksamer wire allerdings eine semantische Plau-
sibilitatspriifung, zumindest vor dem ersten Backup.

Eine unsachgemif} umgesetzte Redundanz schafft also sogar
zusitzliche Gefahren, indem sie weitere versteckte Angriffsvek-
toren entstehen ldsst. Derartige versteckte Fehler lassen sich nur
entdecken, wenn die Safety-Analyse auf einer mehrstufigen Simu-
lation beruht; sie gehen dann aber leicht in der Menge der False
Positives, den Fehlalarmen, unter.

Etwas vorteilhafter ist hier die Security-Betrachtung, da sie
zumindest die Kritikalitéit dieser Pfade erkennt und so die Safe-
ty-Ressourcen hierauf lenken kann.

4 Umsetzungskonzept Risikoanalyse

,»Sicherheit® wird nun nicht allein mit Hilfe von Prinzipien und
Konzepten gewéhrleistet, Sicherheit muss messbar werden. Hier-
fiir eignen u.a. baumbasierte Analyseverfahren. In solchen Ana-
lysebdumen wird entlang der einzelnen Aste das Risiko ermit-
telt und anschliefend bewertet. Die Aste mit dem héchsten Risi-
ko rechtfertigen schliefllich die dringlichsten Mafinahmen (vgl.
(11], [12]).

In ihrem Bestreben, die Schutzziele CIA zugunsten ihres zu be-
wahrenden Objekts durchzusetzen, fokussiert sich die Safety auf
die Fehlersuche. Dies ist fiir Insellosungen sinnvoll, da hier die
Anzahl der moglichen Fehler tiberschaubar bleibt.

Dabei verwendet sie sowohl rein qualitative Analysen, wie die
Fishbone-Methode, als auch die quantitative Risikoabschitzung
nach der Fehlermoglichkeits- und Einflussanalyse (Failure Modes
and Effects Analysis, FMEA). Hier werden fiir ein Bezugssystem
die Fehlerquellen, wie beispielsweise der unbefugte Zugang an
der Einlasskontrolle eines Gerichtsgebdudes, hinsichtlich ihrer
Fehlerfolgen und anschlieflend hinsichtlich ihrer Fehlerursachen
(Schwachstellen) analysiert: Aggressive Angehorige konnen den
Mitarbeitern gefidhrlich werden, und die Schwachstelle wird ver-
ursacht durch die Vergabe der Sicherheitsdienstleistung haupt-
sachlich nach Kostengesichtspunkten, wodurch unterqualifizier-
tes Wachpersonal beschiftigt wurde.

In der anschlieffenden Risikobewertung werden die (hier hohe)
Auftrittswahrscheinlichkeit, die (sehr geringe) Entdeckungswahr-
scheinlichkeit, dass dies auffliegt, der (immateriell hohe) Schwere-
grad der psychischen Belastung der Gerichts-Mitarbeiter und die
(hier gar nicht so hohen) Fehlerkosten mittels einer Skala bewer-
tet und zusammengefiihrt. Dies entspricht dem Entlangwandern
entlang eines Astes im Fehlerbaum von der Fehlerquelle bis hin-
unter zu den Fehlerkosten. Jeder dieser Pfade wird dadurch hin-
sichtlich seiner mittleren Bedeutung (Impact) bewertet und prio-
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risiert; aus betriebswirtschaftlicher Sicht werden die Fehler nach
Effektivitits- und Effizienzkriterien behoben.

Diese Fehlerbaume koénnen auch einen recht ausschliefllichen
Charakter besitzen. Je nach Bewertung am Entscheidungspunkt
wird dann exklusiv und unumkehrbar verzweigt.

So hatte sich beispielsweise das Datenschutz-Altrecht noch
sehr formal auf die Festlegung gestiitzt, unter welchen Umstin-
den eine IP-Adresse denn nun als ,,personenbezogen® zu inter-
pretieren sei. Von dieser Interpretation hing dann die Legitimi-
tat der nachfolgenden Argumentationskette ab.

Auch die reine Personlichkeitsschutzbetrachtung der DSGVO
ist nicht ganz frei von diesem Entscheidungszwang ohne Um-
kehr. So ist eine einmal getroffene Entscheidung, beispielswei-
se ,Rechtsgrundlage oder Einwilligung?, im Nachhinein nicht
mehr korrigierbar. Méchte man bei der Datenerhebung den er-
laubten Rahmen geringfiigig verlassen und entscheidet sich vor-
beugend fiir die Einwilligung, so konnte diese jedoch kurz da-
nach widerrufen werden. Wegen der urspriinglich getroffenen
Entscheidung ist dann aber zumindest fiir diesen Datensatz die
gesamte Verarbeitungsgrundlage entfallen [13]. Der einzuschla-
gende Pfad sollte daher an jedem der Verzweigungspunkt sorg-
faltig abgewogen werden. Dies erfordert oft sehr breite Kenntnisse
hinsichtlich der Rechtsvoraussetzungen und —folgen; die Vorge-
hensweise der aktiv geschaffenen Pfade bedingt also einen erheb-
lichen fachgestiitzten intellektuellen Aufwand. Dies mag als we-
nig operabel erscheinen, liegt aber in der Rechtsnatur begriindet:
Nicht die vermutete Schadigungsabsicht wird bewertet, sondern
das formale Verletzen von vorher festgehaltenen Schutzregeln.

Die Security-Betrachtung dagegen mochte die CIA-Schutzziele
fiir ein komplexes, vernetztes System durchsetzen. Da sie sich hier
einer nahezu unermesslich vielgestaltigen und zumeist auch noch
vorsitzlichen, systematischen Bedrohung gegeniibersieht, fokus-
siert sie sich auf den unmittelbaren Schutz der Werte.

So beschreibt ein Angriffsvektor in der Sicheren Software-Ent-
wicklung das Vorgehen eines Angreifers (Social Engineering,
Malware, usw.) gegen eine Schwachstelle (Vulnerability) im Sys-
tem. Eine Bedrohung (Threat) ist die potentielle Gefahr, die durch
diese Schwachstelle verursacht wird.

Bedrohung und Schwachstelle tithren zur Gefahrdung; Gefahr-
dungen beziehen sich immer auf eine ganz bestimmte Situation
und sind mit der Wahrscheinlichkeit behaftet, dass die Bedrohung
(mittels des Angriffsvektors) die Schwachstelle trifft.

Diese Nomenklatur umschliefit auch eine Safety-Zone inner-
halb des Security-Netzwerkes: So ist, wenn das innerhalb der
Informationssicherheit (in juristischer Abwadgung) ermittelte
Datenschutzrisiko zu hoch sein sollte, eine Datenschutz-Folge-
analyse erforderlich. Spétestens hier kommt dann wieder die ge-
samtsystemische Sicht der Security zum Tragen, indem die tech-
nisch-organisatorischen MafSnahmen (TOM) in die Risiko-Analy-
se mit einbezogen und hinsichtlich Effektivitit und Zumutbarkeit
(verhdltnismdfige Effizienz) bewertet werden. Der rechtsgrund-
satzliche Nachteil dieser Operabilitit ist die Beweislastumkehr.

Im KRITIS-Bereich stiitzt sich das Risiko auf eine methodisch
wohldefinierte Strukturanalyse; auch ist die anschliefSende Risi-
kobewertung dann reguliert: Hier wird tiber den Katalog der Ele-
mentar-Gefihrdungen klassifiziert.

Verfahrenstechnisch dhneln sich also die Risikoanalysen der
quantitativen Safety und der Security. Je besser die wettbewerb-
liche Selbstregulierung wirkt, desto nachdriicklicher wird das Ri-
siko hinsichtlich Effektivitits- und Effizienzgesichtspunkten aus-
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gelotet. Dagegen {ibernimmt der Staat zunehmend die Rolle des

Interessenswahrers und reguliert, wenn die Personlichkeit oder

die infrastrukturelle Grundversorgung bedroht sind.
Allerdings unterscheiden sich Safety und Security hinsichtlich

ihrer Blickrichtung:

» Nach der Safety-Betrachtung sollen Mensch und Umwelt da-
durch bestmoglich bewahrt werden, indem die Fehler des Sys-
tems reduziert werden. Stellschrauben sind die Fehler selbst,
die Mafinahmen aus einem Safety-Risiko werden also fast
ausschliefSlich gemif3 der Bedeutung des Fehlers veranlasst.

» In der Security-Analyse geht man dagegen umgekehrt vor:
Man schiitzt das System vor seiner Umgebung, indem man
seinen Kern analysiert, denn das System soll nur Mittel zum
Zweck bleiben. Stellschrauben sind dann die Werte selbst, die
Angriffspfade oder die Systemschwachstellen (,,Fehler®).

Beide Sichtweisen mochten beispielsweise nun den Autofahrer

schiitzen. Allerdings sind Analysekapazititen der Safety auf ein

»Fahrzeug als insulares System® beschrénkt, wihrend die Secu-

rity die Vielzahl der eventuellen Interaktionen im Straflenver-

kehr dadurch ignorieren kann, indem sie priift, welche Interak-
tion (Angreifer) das Leben des Fahrers (Kern) unmittelbar be-
droht und was am Auto die gefadhrdende Schwachstelle wire.

4.1 Bedrohungsmodellierung

Ein Security-Risiko wird folglich, begiinstigt durch den Analy-
sefokus auf den Kern, in der Schnittmenge zwischen Unterneh-
menswert (Asset), Angreifer und Schwachstelle [14] bestimmt. Je
nachdem, woher man die grofite Gefadhrdung vermutet, analy-
siert man also das System in Bezug auf die Unternehmenswerte,
die Angreifer oder die Systemstruktur.

4.1.1 Wert-fokussiert

Nicht erst mit der Verabschiedung der DSGVO wurde fiir den
Datenschutz die Rechtsgiiterabwagung (Verhiltnismafigkeit)
Grundprinzip: Der Schutzbedarf des Werts Personlichkeits-Auto-
nomie ist stets mit den geschiftlichen Erfordernissen abzugleichen
und wird von der Legitimitit des Geschiftszwecks beeinflusst.

In der Security werden generell Unternehmenswerte (Assets),
also Geschiftsgeheimnisse, die Logistikkette oder der Kunden-
stamm, nach ihrem betriebswirtschaftlich-strategischen Poten-
tial beurteilt. Im einfachsten Fall kann das nach der ABC-Ana-
lyse [15] erfolgen, in der nur A-Elemente (Produktlinien, Kun-
den, usw.) beriicksichtigt werden, die dem Paretoprinzip nahe-
kommen, mit 20% des Gesamtaufwands zu 80% der Wertschop-
fung beizutragen. Es kann aber auch differenzierterer analysiert
werden, wie beispielsweise mit der BCG-Matrix [16], die den Pro-
duktlebenszyklus vor Marktwachstum und Marktanteil beriick-
sichtigt.

In der Unternehmens-/Organisationssicherheit werden die-
jenigen Werte noch stirker betrachtet, die die Unternehmens-
perspektiven im generellen Sinne stiitzen, wohingegen die Infor-
mationssicherheit, und speziell die IT-Sicherheit, die technolo-
gischen und strategischen Geschiftsgeheimnisse schiitzen. Kun-
dendaten werden meist als Data-Mining-Rohstoff betrachtet, die
das Gros des Unternehmenswertes ausmachen, andererseits aber
auch erhebliche Datenschutz-Risiken bergen kénnen. Geschifts-
geheimnisse und Kundendaten bestimmen dann den insgesamt
umzusetzenden Schutzbedarf.
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Bei den Kritischen Infrastrukturen, KRITIS, gilt als zu erhal-
tender Wert die Versorgungsicherheit der Bevolkerung. Dieser
Wert wird jedoch derartig hoch gewichtet, dass er Sicherungs-
mafinahmen praktisch vordefiniert und relativ enge Grenzen fiir
eine unternehmensbezogene Auslegung vorsieht. Da die Kriti-
schen Infrastrukturen jedoch fiir das Uberleben der Bevélkerung
im Krisenfall besonders relevant sind, erscheinen diese Vorgaben
akzeptabel. Zudem werden die Kosten fiir diese Aufwendungen
weitgehend ausgeglichen.

» In der Unternehmenswert-Betrachtung wird das Risiko aus
dem Schutzbedarf abgeleitet.

4.1.2 Angreifer-fokussiert

Héufig bedingen Unternehmenszweck und Angreifer einander.
So werden die Internetauftritte von Urheberrechtsvertretern wohl
zumeist durch jugendliche Script-Kiddies bedroht, wihrend sich
ein Biirgerrechtler-Forum eher auf geheimdienstliche Angreifer
einrichten sollte. Es ist dann sinnvoll, diese Angreifer dhnlich
wie die archetypische Persona des Usability Designs qualitativ
zu inkarnieren.
In der Sicheren Software-Entwicklung quantifiziert man eine
derartige Angreifer-Persona beispielsweise hinsichtlich ihrer (vgl.
(17]):
¢ Fahigkeiten (technisch gering, Fortgeschrittener, Netzwerk-
und Programmierkenntnisse, Penetrations-Tester),
¢ Motivation (gering, moglicherweise vergiitet, hohes finanziel-
les Interesse),

¢ Gelegenheiten (Vollzugriff, spezielle Ressourcen, wenige Res-
sourcen, keine weiteren Tools benétigt),

¢ Anzahl (Entwickler und Administratoren, Intranet User, auto-
risierte Nutzer, anonyme Internet-Nutzer).

Die Auseinandersetzung mit der Frage, welcher potentielle An-

greifer zu erwarten ist, wird auf jeden Fall erheblichen Ein-

fluss auf die Einschitzung des jeweils notigen Schutzbedarfs der

Unternehmenswerte bzw. des Gesamtsystems haben.

» In der Angreifer-Betrachtung wird das Risiko aus der Angrei-
feranalyse abgeleitet.

4.1.3 System-fokussiert

In der Software-Sicherheit lassen sich Designfehler hiufig bereits
in einer grob skizzierten Systemarchitektur erkennen. Dabei hilft
es, die funktionalen Kundenanforderungen mittels einer graphi-
schen Modellierungssprache abzubilden (vgl. Abbildung 1).

Abbildung 1 | Beispiel einer Datenfluss-Skizze

: |
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Bereits auf dieser Abstraktionsstufe finden sich automatische (Sa-
fety-) Analysewerkzeuge, die, jeweils bezogen auf die Haupt-Scha-
denskategorien, die Design-Schwachstelle erldutern: ,,Der Gegner
konnte Sicherheitsbarrieren umgehen oder sich als sein Opfern
ausgeben und damit hohere Zugriffsrechte erlangen.”

Wegen der nicht gerichteten und konzeptionell nicht ausrei-
chend bewerteten Fehlersuche liefern derartige Tools jedoch oft
eine Vielzahl von sog. False Positives, was die Fehlerbehebungs-
kosten gerade bei grofieren Projekten in die Hohe treibt.

Erst die Security-Sicht macht dann die Fehlerreduktion effi-
zient: Meist reicht es ja aus, sich die Angreifer-Persona und ihre
Begehrlichkeit (das Angriffsziel, den Wert) zu vergegenwirtigen,
um auch die wahrscheinlichsten Angriffspfade zu erkennen. Die-
se miissen dann unbedingt gesichert werden, weitere Schwachstel-
len in der Ndhe der geringeren Werte und den unwahrscheinliche-
ren Angriffspfaden sollten, andere konnen — stets gemaf3 den Se-
curity Design Principles — behoben werden.

Eine derartig schwerpunktgelenkte Bedrohungsmodellierung
ermdglicht dann bereits einen sehr effizienten Sicherheitstest der
Systemarchitektur, so dass man vom ,,Penetrationstest des De-
signs“ sprechen konnte. Dies kime jedoch einer Herabsetzung
gleich, denn diese erschopfen sich noch an einer reinen Safety-ge-
rechten Vorgehensweise.

In der IT-Sicherheit werden die laufenden Systeme regelma-
ig Penetrationstests unterzogen. Hierbei wird in aller Regel nach
nicht-registrierten Netzteilnehmern und (per Katalog) nach ver-
alteter oder schlecht konfigurierter und damit unsicherer Soft-
ware gefahndet. Und obwohl oft schon die Scanzeit sehr hoch ist,
wird die anschlieflende Interpretation der False Positives noch
weitaus aufwendiger und kostenintensiver. Zudem werden un-
bekannte Fehler hiermit (Safety-prinzipbedingt) nicht gefunden.
Diese Tests bieten zwar keine echte Griindlichkeit, sondern vor
allem mehr Bequemlichkeit, sind aber dennoch weit verbreitet.
Sie weisen einen hohen Automatisierungsgrad auf und scheinen
sich damit fiir die Implementierung effizienz- und sicherheitsfor-
dernder Security-Mafinahmen zu eignen: Derartige ,,Fuzzy“-Pe-
netrationstester implementieren die oben geschilderten Securi-
ty-Betrachtungen der Software-Sicherheit, was dann zu einem
echten Sicherheitsgewinn auch in der I'T-Sicherheit fithren wiirde.

Nicht ganz tiberraschend fufit auch die Infrastruktur-Sicher-
heit von KRITIS gemifl dem sog. IT-Grundschutz-Katalog zu-
néchst auf einer liickenlosen Bestandsaufnahme. Von unten nach
oben, vielmehr von innen nach auflen, also beginnend mit der
Maus am PC, wird die Fehlerfreiheit des jeweiligen Analysera-
dius’ gegen den Katalog gepriift. Wenn sich dann darunter Pro-
dukte aus nicht-vertrauenswiirdigen Quellen befinden, miis-
sen diese entweder gekapselt werden, oder es diirfen sich keine
zu schiitzenden Assets in Reichweite befinden. Dabei macht die
Nutzung der Vorgehensweise nach der DIN EN ISO/IEC 27001
und die Umsetzung der Umsetzungsvorschldge aus der ISO
27002 auch eine effektivitatsgesteuerte Risikoanalyse zuldssig.
Dies fiithrt zwar nicht zwingenderweise zu wirklicher Sicherheit,
unterstiitzt jedoch bei qualitativ ausreichendem Einsatz den Weg
»hin zu“ sichereren I'T-Systemen.

» In der System-Betrachtung wird das Risiko aus der Schwach-
stellenanalyse und einem daraus resultierenden Schutzbedarf
abgeleitet.
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4.2 Risikoanalyse

Nachdem nun also iiber die Bedrohungsmodellierung der Schutz-
bedarf bestimmt werden konnte, geht dieser in die finale Risi-
koanalyse ein. Aus der Risikoanalyse wiederum wird abgeleitet,
welche Sicherheitsmafinahme in welcher Reihenfolge umgesetzt
werden sollte.

5 Zusammenfiihrung

Auch wenn man ,,Safety meist mit Produkten und ,,Security*
mit vernetzten Systemen assoziiert, so sind sie doch primér nicht
technologisch zu verorten, sondern unterscheiden sich hinsicht-
lich der Bedrohungsrichtung. Wird das Schutzobjekt bedroht,
spricht man von Safety, wird das System angegriffen, handelt es
sich um eine Herausforderung an die Security.

Da aber die Systemgrenzen flielen und eine Bedrohung des le-
bensbewahrenden Systems unmittelbare Auswirkungen auf das
innerste Schutzobjekt hat, wird die formale Abgrenzung prob-
lematisch. So mag eine bewidhrte Inselbetrachtung weiterhin je-
weils eine sehr schnelle Abschétzung einer bestimmten Geféhr-
dung liefern. Da aber heutzutage buchstablich jedes System, und
sei es auch innerhalb einer Zone geclustert, zumindest tiber kon-
trollierte Zugangspfade mit seiner Umgebung interagiert, kann
Sicherheit nur tiber eine Security-Analyse umgesetzt werden. Die
formale Unterscheidung zwischen Safety und Security ist dabei
eher hinderlich, vielmehr geht es um Risiko-Analysen, die der
Komplexitdt gerecht werden.

Bedrohungen werden in beiden Gebieten mittels Fehlerbau-
men, bzw. Angriffspfaden ermittelt.

Wegen ihrer iiberschaubaren Binnenverantwortung kénnen
Safety-Fehlerbiume ihre Wurzel auf die Fehlerquelle, beispiels-
weise eine Quellcodezeile, setzen. Von hier aus konnen dann die
moglichen Fehlerfolgen erhoben oder simuliert werden. Wenn
die Fehlerfolge dagegen erst im Test entdeckt wird, werden die
Fehlerbaume von den Blittern her begonnen. Hat man dann die
Fehlerursache geortet, kann wieder vorwiérts simuliert werden,
um noch weitere Veréstelungen zu suchen. Das ist leistbar, wenn
die Anzahl der Fehler begrenzt ist: In der Safety beginnt der Feh-
lerbaum ,,auflen, im System, und beseitigt werden miissen die
Bldtter mit den am schwersten wiegenden Folgen fiir das ,,innen-
liegende® Schutzobjekt. Will man eine Analogie aus dem Schach
bemiihen, so wird hier jede einzelne gegnerische Figur hinsicht-
lich ihres Bedrohungspotentials analysiert.

Die Security-Verteidigung geht dagegen von einer nahezu un-
iiberschaubaren Vielfalt von Auflenbedrohungen aus und wéhlt
den umgekehrten Weg: Sie setzt die Wurzel ihres Bedrohungs-
baumes auf die Werte. Dies entspricht der Vorgehensweise von
Personenschiitzern. Lassen sich dann aus einer Angreifer- oder
Schwachstellenanalyse zusitzlich die Haupt-Veréstelungen der
Bedrohungspfade ,nach drauflen” erkennen, so wird auch hier-
fiir Schutzbedarf gefordert; die Schutzmafinahmen schlieffen
dann primir diese Bedrohungspfade, denn alle ,, Angreifer-Blit-
ter kdnnen sowieso nicht beseitigt werden.

Die Security-Bdume sind also bereits per se schon dadurch ef-
fizienter, dass sie sich auf den Selbstschutz und nicht auf die An-
greifersuche fokussieren, und durch die Bedrohungsmodellierung
(hinsichtlich Werten, Angreifer-Personas oder System-Schwach-
stellen) wird diese Effektivitit noch wesentlich gesteigert. In der
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obigen Schach-Analogie wiirde man sich hier auf die unmittelba-
re Umgebung um den eigenen Konig herum konzentrieren, was
erheblich geringerer Ressourcen bedarf.

Und dies fithrt nun zum entscheidenden Punkt: Beide Baume
sind mittels Simulationen durchfahrbar, aber da durch die Digi-
talisierung mittlerweile eine uniiberschaubare Interaktionsviel-
falt erreicht wurde, sind auch die Simulationsverfahren an ihre
Kapazitatsgrenzen gekommen. So kann beispielsweise die Feh-
leranalyse mittels einer Statischen Code-Analyse einige Stunden
benotigen, bis alle Fehlermdoglichkeiten des Quellcodes durchsi-
muliert wurden. Dagegen ist es deutlich effizienter, wenn man le-
diglich vom Schutzobjekt auszugehen hat.

Um den Aufwand der manuellen Fehlerbehebung jedoch zu
reduzieren, ist in kleineren Systemen auch der kombinierte Weg
denkbar: Zunichst wird nach der Safety-Sicht von den mogli-
chen Fehlerursachen (Quellcode) ausgegangen und alle Fehler-
folgen werden aufgelistet. Diese werden dann — aus Security-Sicht
- auf ihre Relevanz hinsichtlich Werten, Angreifern oder Sys-
tem gefiltert.

Die Komplexititsbetrachtung lasst erahnen, warum Safety ge-
meinhin mit einer traditionellen mechanischen Produktwelt as-
soziiert wird, in der ein griindlicher Geist allen Fehlern auf die
Schliche kommt; jede Industriebranche pflegt ihre eigene No-
menklatur.

Security-Analysen dagegen betrachten hochstens drei Bedro-
hungsbaume und scheinen sich dadurch weitaus besser in eine
automatisierte Prozessumgebung einzufiigen. Security betrach-
tet ihren Ansatz als ganzheitlich und pflegt eine generische No-
menklatur, was sie auch leicht zugénglich fiir Process Mining und
Kiinstliche Intelligenz macht.

Die Losung liegt schliellich im Verantwortungshorizont:

» Bei iiberschaubaren Fehlerquellen sind Safety-Analysen weit-
aus tiefgriindiger und konnen dadurch auch die Restgefihr-
dung sehr weit reduzieren. Fiir Inselsituation sind sie daher
zu bevorzugen.

» Security-Betrachtungen dagegen sind selbst grofiter Kom-
plexitit gewachsen, allerdings sind sie das zulasten der Rest-
bedrohung. Da aber, wo unter Effizienzerfordernissen agiert
werden muss, akzeptiert man auch Effektivitdtsnachteile.

Wegen ihrer generischen Herangehensweise wird die Securi-

ty-Sicht bereits heute auf Unternehmens-, Produktions- und

IT-Prozessebene sowie in den Produkteinsatz-Szenarien ange-

wendet. Sie ist auch zunehmend in der Lage, ohne Fachwissen

in Safety-Doménen einzudringen, indem sie die kritischen Pfa-
de von ihrem Schutzobjekt aus ermittelt — die dann natiirlich nur
mit profunder Fachkompetenz beseitigt werden konnen.

Dieses Marginalisieren der Safety legt aber auch eine zuneh-
mende Verantwortung in den Schof der Security, der sie, kom-
plexitatsbedingt, nicht voll gerecht werden kann. Und wéhrend
Security-Fehler bisher meist lediglich teuer waren, so kosten sie
nun, statistisch zunehmend, mitunter auch Menschenleben.
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In den (haftungsrelevanten) Kernbereichen wird und sollte
man sich daher auch weiterhin zwingend auf solide Safety-Ana-
lysen verlassen kénnen. Fukushima war zwar eine auflerordent-
lich schwere Katastrophe, die Lehren daraus sind jedoch in ers-
ter Linie eine Aufforderung an die Adresse einer zukiinftig hof-
fentlich erfolgreicheren Security.
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