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Cybersecurity — Dauerhafte und umfassende Herausforderung
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Cybersecurity — Dauerhafte und umfassende Herausforderung

zunehmende
Zggﬁmirr]}de Anforderungen an
g Cybersicherheit

fur uns alle

Zunehmende
Vernetzung

= JEDES Unternehmen ist betroffen

= Cybersecurity ist ein Prozess

» 100-prozentige Sicherheit?

» Einheitliches Verstandnis fur Problematik

= Neue Sicherheitskultur: Cybersecurity als Business Enabler!

VDE
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Nationale Cybersecurity-Strategie (2016)
A

~N
Handlungsfeld 1: Sicheres und

selbstbestimmtes Handeln in einer digitalisierten
Welt

J
~N
Handlungsfeld 2: Gemeinsamer Auftrag von
Staat und Wirtschaft
J
. - . N
Handlungsfeld 3: Leistungsfahige und
nachhaltige gesamtstaatliche Cyber-
Sicherheitsarchitektur
J
)
Handlungsfeld 4: Aktive Positionierung
Deutschlands in der europaischen und
internationalen Cyber-Sicherheitspolitik
J
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Nationale Cybersecurity-Strategie (2016)

Fahigkeit zur
Analyse und
Reaktion starken

Cyber-Spionage,

Unternehmen in
Deutschland
schutzen

Die deutsche IT-

Wirtschaft Cyber-Sabotage
starken bekampfen

Mit Providern CERT-Strukturen
zusammen- starken

arbeiten Ressourcen +
IT-Sicherheits- Personal
dienstleister gewinnen und
einbeziehen entwickeln
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Bedrohungsszenarien fur KMUs

,»Skript-Kiddies*

Kriminelle IT-Sicherheits-
Organisationen spezialisten

Angreifer

Mitarbeiter

(internelexterne) Regierungen/Militar

Hacker(gruppen)
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Motivation und Ziele von Angreifern

» Technisches Interesse / Austesten von Fahigkeiten (Hacker ohne Gewinnabsicht)
» Rache (z. B. Schadigung durch ehem. Mitarbeiter)

» Sicherheitsuberprufung (legal — Spezialisten testen Systeme auf Schwachstellen)
» Fehlerhafter Umgang (firmenintern, ohne Absicht)

» Geld (Erpressung)

» Testlauf fur spater geplante Angriffe (Hacker mit Gewinnabsicht/Spionage)

» (Wirtschafts-)Spionage (Konkurrenz, staatliche Stellen, etc.)

» Sabotage

VDE —
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Impulsgeber fur ein CERT@VDE

Technische Wirtschaftliche Politische
Bedrohungslage Bedeutung Entwicklung

P

VDE
CERT)

VDE
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Zielgruppe des CERT@VDE aus der Industrieautomation

VDE
CERT)

VDE
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Ausrichtung des CERT@VDE

-
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o

Prozess-IT

* Produktion
= Entwicklung
= Steuerung

= Embedded-IT

|

ERT@VDE

~

J
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Ausgangslage im Bereich der Prozess-IT (PIT)

Zunehmender
Software-
Einsatz/Komplexitat
erhoht Anzahl von
Sicherheitsliicken

Anzahl der Vorfille
steigt

Know-How zu IT-
Security nur
teilweise vorhanden

Abfluss von
technischem
Know-How in
unbekanntem
AusmaR

Sicherheitsrisiken
nehmen zu

Gefdahrdung der
Funktionalen
Sicherheit

»Single Box
Solution“ nicht
wirksam

Uberforderung bei

Keine/wenig
Ressourcen fiir
eigenes Incident

Management

Reaktionen
erfolgen ,,geheim* -
kein Austausch mit

anderen
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Wenig Hilfe fiir
KMUs

Unsystematisches
Vorgehen

Keine
vertrauenswiirdige,
neutrale Instanz




Beispiel: HART DTM Schwachstelle — Kontakt Rekonstruktion

AL I HD
MW

- *********@dsec.ru Info@pepperl_fuchscom Endgga’user Honeywell
D > EAPEPPERL+FUCHS
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Beispiel: Aktueller Fall - Fa. WAGO am Pranger....

VENDOR CONTACT TIMELINE

2017-08-02: Contacting vendor through info@wago.com and set the publication date to 2017-09-21.

2017-08-09: Sending a reminder to info@wago.com

2017-08-16: Found a dedicated security contact of WAGO. Contacting this employee via e-mail.

2017-08-17: Contact responds that he will read the redirected e-mail from info@wago.com. Sending e-mail to contact that the message
sent to info@wago.com does not contain the actual advisory and that an encrypted channel should be used for transmission.
2017-08-22: Sending reminder to contact and re-transmitting the responsible disclosure policy and all gossible ways to transmit the
advisory.

2017-08-29: Uploading advisory to WAGO ShareFile.

2017-09-15: Telephone call with WAGO contact. Discussion about the vulnerability. Fix
Vendor clarified that series 750-88X is not prone to the reported vulnerability. Set the pub
2017-09-26: Telephone call with vendor. Vendor is working on a fix of the vulr#rabili
2017-10-06: Sending a reminder to the vendor; No answer.

2017-10-11: Sending a reminder to the vendor. Vendor states that the r a
on 2017-10-13.

2017-10-13: Asked for an update; No answer.
2017-10-17: Informing the vendor that the publi
2017-10-19: Vendor responds that vulnerability
10-27 and asked the vendor for a time-line rega g
2017-10-20: Vendor responds that PFC100 serieggs nojdflinerable since it does not contain CODESYS 2.4 run-time. Vendor corrected
the firmware to version FW11. The patch will be a e in January 2018.

2017-10-30: Informed vendor that the advisory will be published on 2017-11-30.

2017-11-30: Advisory release

I'Wle iBthe next firmware version.
0 2@17-09-28.
[iC®tion date to 2017-10-12.

pdate and a timeline for the fix will be provided
to 201910-23.

ill be patched in firmware version FW12. Set publication date to 2017-
S series.

QUELLE: https://www.sec-consult.com/en/blog/advisories/wago-pfc-200-series-critical-codesys-vulnerabilities/index.html

VDE
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Zusammenspiel der Partner

Betreibt Fertigung - Ist selbst auch Betreiber!

Hersteller
(HW und SW)

Wesentliche

Ist selbst auch Betreiber! Kooperationspartner

Maschinen-, v D E Betrzber

Anl b bzw.
niagenbauer bzw Wesentliche CERj Wesentliche
|

. Anwender
Kooperationspartner Betreibt selbst eine Anlage oder

. beauftragt einen Dienstleister mit
Kooperiert dem Betrieb

Integrator
Kooperationspartner

CERTs/PSIRTs

auBerhalb der formellen
Gruppe

Liefert (Sub-)systeme/Anlagen

VDE —
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Der VDE

y
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0= .
Wissenschaft Technolgien Normen Standards
Innovationen

L

Priifung Sicherheit
Verbraucherschutz

Grundlagen
= Wissenstransfer im = |nternationale Normen und » Produktprufung und
Expertennetzwerk Standards Zertifizierung

» Technologie- und
Bildungspolitik

» Nachwuchsforderung v D E
CERT)

gemeinnutzig
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Vertrauenswurdigkeit des CERT@VDE

VDE ist ein e.V.
ohne
Gewinnorientierung

1

Vertrauenswurdigkeit

[

Sichere IT-

l Institutionalisierung

Infrastruktur

VDE —
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CERT@VDE: Mehrwert

@

A
w Vertrauensvolle Schwachstellen-Datenbasis

Zentrale, vertrauensvolle Anlaufstelle flir Kooperationspartner
Verfugbar vor Ort, gleiche Zeitzone, gleiche Sprache

/|
\

Koordinierter Verdffentlichungsprozess (Responsible Disclosure Policy)

= Relevante Informationen
= Gesammeltes Wissen Uber Regeln diverser nationaler Meldeverfahren
= Kompatibilitat zur (internationalen) CERT-Community (Nummerierung, Klassifizierung)

= Minderung des Haftungsrisikos

H. = Bereitstellung und Betrieb der (vertraulichen) Kontaktinfrastruktur

= Firmenubergreifender Austausch in geschutzten Interaktionsraumen

VDE —
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CERT@VDE: Mehrwert

=

Q.

= KMU im Wettbewerb mit den Grofl3en der Branche (verfugen Uber eigene Produkt-CERTs (PSIRTSs))
= Mitgestaltungsmaoglichkeiten beim weiteren Ausbau des CERT@VDE

= Workshops, Konferenzen, Best Practices Leitfaden — aus der Branche — flr die Branche

= Schnellere Einschatzungen bei Vorfallen und effektive Schadensbegrenzung

= Zeitgerechte Bearbeitung von Schwachstellen

= Zentrale Know-How Stelle zum Umgang mit Schwachstellen

= Vertrauenswurdiger Partner im Automatisierungsumfeld (versteht Sprache, Umfeld und Funktionsweise der Branche)
= Schnittstelle zur CERT-Community (z. B. ICS-CERT) fur unsere Kooperationspartner

= CERT als Qualitatsmerkmal fur Unternehmen

VDE —
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Status CERT@VDE

VDE PRI <itc curchsuchen

m nur im aktuellen Bereich

Startseite Advisories Nachrichten Feeds Schwachstelle melden CERT@VDE Termine

Willkommen bei CERT@VDE Dienste

Das CERT@VDE i KMU bei IT-Si i fallen im Bereich der isierungsindustrie uber O i i Anfrage
hinweg.

FAQ

Aufgaben und Leistungen

- Ermoglicnt einen aberoreifenden auf einer ver iirdigen und sicheren Plattform, unter e = Erste eigene Advisories

Wahrung der Anonymitit.

VDE-2017-003

- Koordiniert die Unterstiitzung beim Schiiefen von Sicherheitsiiicken.
- Regt den At iiber geei Vorgeher isen an. PHOENIX CONTACT WLAN

- Bereitet zielg ientierte Sct i i aus di Quellen auf und macht diese verfiigbar. enabled devices utilizing WPA2 e rS e

- Veranstaltet Workshops fiir die Automatisierungsindustrie. encryption

Erarbeitet gemeinsam mit seinen Partnern Best Practices. erstelit am 26.10.2017

"“' = Bereits 5 wichtige KMUs

device manager (mdm) multiple
vulnerabilities in Java SE

e sind Kooperationspartner

VDE-2017-001

daemon remote denial of service
peontefor rocess Asmation https://cert.vde.com

Weitere Advisories

PHCENIX
EPEPPERL+FUCHS [RESRE
Nachrichten
.Wer haftet bei einem [
Hackerangriff?” =
erstellt am 26.10.2017
{1 ' i 7 i i il i i T -
Sie haben Interesse an unseren Dienstieistungen? Kontaktieren Sie uns gerne unverbindlich direkt oder nutzen Sie unser Anfrage- KRACK Angriffe: WPA2- ﬁ;

Formular. :
Protokoll kompromittiert
erstelit am 16.10.2017

CERT@VDE im BSI-Magazin "
2017/02
erstelit am 11.10.2017

VDE —
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Status CERT@VDE

Ry
TF-CSIRT
Trusted Introducer
[ Home | Processes | Services | Directory | Events | Contacih | | MomborView | |

Overview of all Tl
Services

Overview of Tl
Services

Meetings and Training
Team Directory

How to register a new
Team?

Authentication and
PKI

Use of Tl Logos

Available languages: [l = b == [ 0 1=
' = il = Ei2

CERTSs sind international

Security- und Incident-Response-Teams existieren uberall auf der Welt, um Benutzer
und Organisationen gegen Angriffe auf ihre IT und Kommunikation zu unterstutzen.
Viele Unternehmen und Behorden haben heute ihre eigenen internen Response-
Teams und konzentrieren sich auf Vorfalle aus ihrer jeweiligen Geschafts- bzw.
Aufgabenperspektive, um die ihnen anvertrauten Daten und Informationen zu
schitzen. Nationale Regierungen in der ganzen Welt griinden Teams, um sowohl! weit
verteilte als auch spezialisierte Angriffe auf Barger, Unternehmen und nationale
Infrastrukturen abzuwehren - einige von diesen sind zweifellos kritisch fur das Wohl
und Funktionieren der Gesellschaft. Distributed-Denial-of-Service- und Phishing-
Angriffe sind nur zwei Beispiele davon.

Tl unterstitzt deren erfolgreiche Zusammenarbeit

Der Trusted Introducer (Tl) Service wurde im Jahr 2000 in Europa aufgebaut, um die
engere, bessere Zusammenarbeit der Security- und Incident-Response-Teams zu
unterstutzen. Hierdurch kann vor allem eine schnellere Reaktion auf aktuelle Angriffe
und neue Bedrohungen erreicht werden und somit wird auch die allgemeine
Sicherheitslage verbessert. Der Tl Service bietet eine Infrastruktur mit spezialisierten
Dienstleistungen fur alle Security- und Incident-Response-Teams an, die nicht nur auf
Vertrauen basiert sondern auf die Bewertung und Begutachtung der einzelnen Teams
und der von diesen angebotenen Leistungen. Hierfur pflegt Tl eine Datenbank aller
bekannten Teams, die einen aktuellen Uberblick tiber nachgewiesenen Reifegrad und
Fahigkeiten der Teams bietet. Um dies zu gewahrleisten, existiert ein Akkreditierung-
und Zertifizierung-Schema, das auf etablierten und erprobten Best Practices basiert,
die gemeinschattlich entwickelt und Gber viele Jahre Gberprift wurden.

Finden Sie Ihr Response Team

Um ihre Ziele zu erreichen, stellt Tl eine Team-Datenbank mit Such-Funktion far alle
Anwender kostenlos zur Verfugung. Diese Datenbank fahrt alle bekannten und
registrierten Sicherheits- und Incident-Response-Teams auf, die von der T| Community
unterstutzt werden. Sie kdnnen nach einem geeigneten Team suchen und die
Suchkriterien nach Art des Teams, Land oder Status selbst auswahlen.

GEANT

ASSOCIATION

Events
TRANSITS Il October
2017

Utrecht, the Netherlands 13
-20 Oct. 2017

TRANSITS I N b " Seit Kurzem bei TrUSted
222379ue. Czech Republic 22 I ntrod ucer (TI ) gel istet

-24 Nov. 2017

= Mitglied im Deutschen
CERT-Verbund
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Status CERT@VDE
ICS-CERT

INDUSTRIAL CONTROL SYSTEMS CYBER EMERGENCY RESPONSE TEAM

Menu
e Browse site
o Home
o About
o ICSJWG
o Information Products
o Training
o FAQ
Enter your search term [vde
Clear
[search |

Search results
Powered by Bing

PHOENIX CONTACT, Innominate Security Technologies mGuard Firmware

ics-cert.us-cert.gov/advisories/ICSA-17-250-02
3 months ago - Advisory Document

PHOENIX CONTACT mGuard Device Manager

ics-cert.us-cert.gov/advisories/ICSA-17-262-01
3 months ago - Advisory Document

PHOENIX CONTACT FL COMSERVER, FL COM SERVER. and PSI-MODEM/ETH

ics-cert.us-cert.gov/advisories/ICSA-17-341-03
11 days ago - Advisory Document

PHOENIX CONTACT WLAN Capable Devices using the WPA2 Protocol

ics-cert.us-cert.gov/advisories/ICSA-17-325-01
27 days ago - Advisory Document

= Schnittstelle zum ICS-
CERT fur unsere
Kooperationspartner

= Kommunikation fur die
Kooperationspartner
ubernehmen wir
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Vielen Dank fur
lhre Aufmerksamkeit!

Telefon

Email

PGP-Key
PGP-Fingerprint

+49 69 6308 400

info@cert.vde.com

4096R/C3E3E8AD

F5F7 FFB6 32D9 EAC7 1E74 F344 0CF5 E79A C3E3 ES8AD

https://cert.vde.com

Dr. Dennis-Kenji Kipker
CERT@VDE

Phone: +49 69 6308 392
andreas.harner@vde.com
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