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Cybersecurity – Dauerhafte und umfassende Herausforderung 
für Unternehmen
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Cybersecurity – Dauerhafte und umfassende Herausforderung 
für uns alle
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§ JEDES Unternehmen ist betroffen

§ Cybersecurity ist ein Prozess

§ 100-prozentige Sicherheit?

§ Einheitliches Verständnis für Problematik

§ Neue Sicherheitskultur: Cybersecurity als Business Enabler!

Zunehmende 
Vernetzung

zunehmende 
Bedrohung 

zunehmende 
Anforderungen an 
Cybersicherheit



Nationale Cybersecurity-Strategie (2016)
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Handlungsfeld 1: Sicheres und 
selbstbestimmtes Handeln in einer digitalisierten 

Welt

Handlungsfeld 2: Gemeinsamer Auftrag von 
Staat und Wirtschaft

Handlungsfeld 3: Leistungsfähige und 
nachhaltige gesamtstaatliche Cyber-

Sicherheitsarchitektur

Handlungsfeld 4: Aktive Positionierung 
Deutschlands in der europäischen und 
internationalen Cyber-Sicherheitspolitik



Nationale Cybersecurity-Strategie (2016)
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Unternehmen in 
Deutschland 
schützen
Die deutsche IT-
Wirtschaft 
stärken
Mit Providern 
zusammen-
arbeiten
IT-Sicherheits-
dienstleister
einbeziehen

1 Fähigkeit zur 
Analyse und 
Reaktion stärken
Cyber-Spionage, 
Cyber-Sabotage 
bekämpfen
CERT-Strukturen 
stärken
Ressourcen + 
Personal 
gewinnen und 
entwickeln

2



Bedrohungsszenarien für KMUs
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Kapitel 3 – Bedrohungen

3.13

Seite 98

Beispiele
• Online-Angriff mit Standard-Passwörtern auf Steuerungskomponenten

• Eigentliche Gefahr ist hier direktes Verbinden von Komponenten!
• Ausnutzung von Schwachstellen

• zur weiteren Erforschung, Manipulation oder Spionage
• Angriff auf die Verfügbarkeit von Diensten, Funktionen und Komponenten
• Einklinken in Kommunikation (Man in the Middle)

• Erlaubt unbemerktes, vollständiges Abhören und Manipulieren

Online-Angriffe

Bildquelle: shodan.io

Seite 99

Malware

Beispiele
• Infektion über USB-Port (z. B. Stuxnet)
• Surfen auf infizierten / kompromittierten Webseiten
• Infizierte / kompromittierte Mitarbeitergeräte
• Eigenständige Verbreitung durch Schwachstellen
• Infizierte Dienstleister mit Fernwartungszugängen
• Nutzung eines gekaperten Systems für Angriffe auf weitere Systeme

Bildquelle: https://blogg.loopia.se/wp-content/uploads/2015/10/malware.jpg

„Skript-Kiddies“

Kriminelle 
Organisationen

Regierungen/Militär

IT-Sicherheits-
spezialisten

Angreifer

Mitarbeiter 
(interne/externe)

Hacker(gruppen)



Motivation und Ziele von Angreifern
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§ Technisches Interesse / Austesten von Fähigkeiten (Hacker ohne Gewinnabsicht)
§ Rache (z. B. Schädigung durch ehem. Mitarbeiter)
§ Sicherheitsüberprüfung (legal – Spezialisten testen Systeme auf Schwachstellen)
§ Fehlerhafter Umgang (firmenintern, ohne Absicht)
§ Geld (Erpressung)
§ Testlauf für später geplante Angriffe (Hacker mit Gewinnabsicht/Spionage)
§ (Wirtschafts-)Spionage (Konkurrenz, staatliche Stellen, etc.)
§ Sabotage 



Impulsgeber für ein CERT@VDE
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Technische 
Bedrohungslage

Wirtschaftliche 
Bedeutung

Politische 
Entwicklung



Zielgruppe des CERT@VDE aus der Industrieautomation
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Integratoren Betreiber Hersteller



Ausrichtung des CERT@VDE
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Prozess-IT Office-IT

§ Produktion
§ Entwicklung
§ Steuerung
§ Embedded-IT

§ Office-Arbeitsplätze
§ Mobile Endgeräte
§ Server
§ Netzwerkkomponenten
§ etc.

CERT@VDE



Ausgangslage im Bereich der Prozess-IT (PIT)
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PIT-
Security: 
aktuelle 
Situation

Know-How zu IT-
Security nur 

teilweise vorhanden

Anzahl der Vorfälle 
steigt Gefährdung der 

Funktionalen 
Sicherheit

Zunehmender 
Software-

Einsatz/Komplexität 
erhöht Anzahl von 
Sicherheitslücken

Abfluss von 
technischem 
Know-How in 
unbekanntem 

Ausmaß

Sicherheitsrisiken 
nehmen zu

„Single Box 
Solution“ nicht 

wirksam

Probleme im 
Umgang mit  

Vulnerabilities/ 
Incidents

Keine 
vertrauenswürdige, 

neutrale Instanz

Unsystematisches 
Vorgehen

Wenig Hilfe für 
KMUs

Reaktionen 
erfolgen „geheim“ -
kein Austausch mit 

anderen

Keine/wenig 
Ressourcen für 
eigenes Incident

Management

Überforderung bei 
KMUs

Notwendigkeit für CERT@VDE 
Vertrauenswürdige, neutrale, nicht-gewinnorientierte Plattform 

(Information, Austausch, etc.), um Bedrohungen zeitnah und adäquat zu begegnen



Beispiel: HART DTM Schwachstelle – Kontakt Rekonstruktion
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*********@dsec.ru info@pepperl-fuchs.com



Beispiel: Aktueller Fall – Fa. WAGO am Pranger….

© VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V. 13

VENDOR CONTACT TIMELINE
2017-08-02: Contacting vendor through info@wago.com and set the publication date to 2017-09-21.
2017-08-09: Sending a reminder to info@wago.com
2017-08-16: Found a dedicated security contact of WAGO. Contacting this employee via e-mail.
2017-08-17: Contact responds that he will read the redirected e-mail from info@wago.com. Sending e-mail to contact that the message 
sent to info@wago.com does not contain the actual advisory and that an encrypted channel should be used for transmission.
2017-08-22: Sending reminder to contact and re-transmitting the responsible disclosure policy and all possible ways to transmit the 
advisory.
2017-08-29: Uploading advisory to WAGO ShareFile.
2017-09-15: Telephone call with WAGO contact. Discussion about the vulnerability. Fix will be available in the next firmware version. 
Vendor clarified that series 750-88X is not prone to the reported vulnerability. Set the publication date to 2017-09-28.
2017-09-26: Telephone call with vendor. Vendor is working on a fix of the vulnerabilities. Set the publication date to 2017-10-12.
2017-10-06: Sending a reminder to the vendor; No answer.
2017-10-11: Sending a reminder to the vendor. Vendor states that they are working on an update and a timeline for the fix will be provided 
on 2017-10-13.
2017-10-13: Asked for an update; No answer.
2017-10-17: Informing the vendor that the publication date was set to 2017-10-23.
2017-10-19: Vendor responds that vulnerability in PFC200 series will be patched in firmware version FW12. Set publication date to 2017-
10-27 and asked the vendor for a time-line regarding the PFC100 series.
2017-10-20: Vendor responds that PFC100 series is not vulnerable since it does not contain CODESYS 2.4 run-time. Vendor corrected 
the firmware to version FW11. The patch will be available in January 2018.
2017-10-30: Informed vendor that the advisory will be published on 2017-11-30.
2017-11-30: Advisory release

QUELLE: https://www.sec-consult.com/en/blog/advisories/wago-pfc-200-series-critical-codesys-vulnerabilities/index.html



Zusammenspiel der Partner
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Hersteller
(HW und SW)

Maschinen-, 
Anlagenbauer bzw. 

Integrator

Betreibt Fertigung à Ist selbst auch Betreiber!

Betreiber

Anwender
Betreibt selbst eine Anlage oder 

beauftragt einen Dienstleister mit 
dem Betrieb

Ist selbst auch Betreiber!

CERTs/PSIRTs
außerhalb der formellen 

Gruppe

Kooperiert 

Liefert (Sub-)systeme/Anlagen

Wesentliche 
Kooperationspartner

Wesentliche 
Kooperationspartner

Wesentliche 
Kooperationspartner



Der VDE
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§ Wissenstransfer im 
Expertennetzwerk

§ Technologie- und 
Bildungspolitik

§ Nachwuchsförderung

Wissenschaft Technologien 
Innovationen

§ Internationale Normen und 
Standards

Normen Standards 
Grundlagen

§ Produktprüfung und 
Zertifizierung

Prüfung Sicherheit 
Verbraucherschutz

gemeinnützig



Vertrauenswürdigkeit des CERT@VDE
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Sichere IT-
Infrastruktur

CERT@DE –
Institutionalisierung 

d. 
Vertrauenswürdigkeit

Vertrauenswürdigkeit

VDE ist ein e.V.
ohne 

Gewinnorientierung

Institutionalisierung
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CERT@VDE: Mehrwert

§ Zentrale, vertrauensvolle Anlaufstelle für Kooperationspartner
§ Verfügbar vor Ort, gleiche Zeitzone, gleiche Sprache

§ Bereitstellung und Betrieb der (vertraulichen) Kontaktinfrastruktur
§ Firmenübergreifender Austausch in geschützten Interaktionsräumen

§ Relevante Informationen
§ Gesammeltes Wissen über Regeln diverser nationaler Meldeverfahren 
§ Kompatibilität zur (internationalen) CERT-Community (Nummerierung, Klassifizierung)
§ Minderung des Haftungsrisikos

§ Vertrauensvolle Schwachstellen-Datenbasis
§ Koordinierter Veröffentlichungsprozess (Responsible Disclosure Policy)
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CERT@VDE: Mehrwert

§ KMU im Wettbewerb mit den Großen der Branche (verfügen über eigene Produkt-CERTs (PSIRTs))
§ Mitgestaltungsmöglichkeiten beim weiteren Ausbau des CERT@VDE

§ Schnellere Einschätzungen bei Vorfällen und effektive Schadensbegrenzung
§ Zeitgerechte Bearbeitung von Schwachstellen
§ Zentrale Know-How Stelle zum Umgang mit Schwachstellen
§ Vertrauenswürdiger Partner im Automatisierungsumfeld (versteht Sprache, Umfeld und Funktionsweise der Branche)
§ Schnittstelle zur CERT-Community (z. B. ICS-CERT) für unsere Kooperationspartner
§ CERT als Qualitätsmerkmal für Unternehmen

§ Workshops, Konferenzen, Best Practices Leitfäden – aus der Branche – für die Branche



§ Erste eigene Advisories
erstellt

§ Bereits 5 wichtige KMUs 
sind Kooperationspartner

https://cert.vde.com

Status CERT@VDE
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§ Seit Kurzem bei Trusted
Introducer (TI) gelistet

§ Mitglied im Deutschen 
CERT-Verbund

Status CERT@VDE
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§ Schnittstelle zum ICS-
CERT für unsere 
Kooperationspartner

§ Kommunikation für die 
Kooperationspartner 
übernehmen wir

Status CERT@VDE
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Vielen Dank für
Ihre Aufmerksamkeit!

Dr. Dennis-Kenji Kipker
CERT@VDE
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https://cert.vde.com

Phone: +49 69 6308 392
andreas.harner@vde.com


