Sicherhelt beil einem Betreiber
kritischer Infrastrukturen
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Vorstellung Stromnetz Berlin

Sicherheitsmanagement
Zusammenarbeit mit Lieferanten und Dienstleistern

Anforderungen aus der ISO 27001 und ihre Umsetzung

Fazit
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Unsere Mission

FlUr unsere Kunden:

WIR sind ein zuverlassiger und serviceorientierter
Netzbetreiber mit einem hohen Qualitdtsanspruch.
Wir unterstltzen die Energiewende durch
Innovation und Kooperation.

FUr unsere Mitarbeiter:

WIR sind ein attraktiver und leistungsorientierter
Arbeitgeber in der Energiewirtschaft, der
Entwicklungsmadglichkeiten in einem sicheren,
vielfaltigen und integrierenden Arbeitsumfeld bietet.
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Stromnetz Berlin GmbH im Vattenfall-Konzern

BU Distribution
Sweden

BA

Distribution BU Distribution
Germany -
Stromnetz Berlin
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Einordnung und Abgrenzung eines Stromnetzbetreibers

Ubertragung

881 Stromnetz-
betreiber

Stromnetz Berlin in Zahlen:

36.225 km Kabel und Leitungen

98,1 % unterirdische Kabel und Leitungen

78 Umspannwerke

13,4 TWh Entnahme

4,2 TWh Einspeisung aus EEG und BHKW
2.489MW Netzhochstlast

10.910 Netz- und Kundenstationen

534 Stromlieferanten
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Ausgangslage fur einen Stromnetzbetreiber - Woher kommen wir?

§ Gesetzliche
Anforderungen

Es existieren eine

Vielzahl von nicht

Uberschneidungsfreien
Regelungen.

1T-sicherheltsgesetz (artikelgesetz)

Technische
Richtlinle
BSI TR-03109

Smartmotor Enorgloversorgungs- Enorglo- Batroiber andorer Weltera betroffana
Gateway- netzbetrelber anlagenbetreiber Kritischer Unternehmen
Administratoren (strom, Gas) (Erzeugung, Spelcher) Infrastrukturen

ETechnologien

Neue Technologien mit
neuen Sicherheits-
anforderungen und
Gefahrdungen, aber

auch Chancen.
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Organisatorische Sicherheit durch Umsetzung der ISO/IEC 270xX

kiwa

* |ISMS-Managementdokumente

Kiwa International Cert GmbH

+ Verfahrensanweisungen (Policies) nieiebaroblog-sigrodh e
Stromnetz Berlin GmbH

-+ Awareness (Unterlagen + Schulungen) S

Sicherer Notzbetrieb der Stromnetz Berlin GmbH
Netzbetrelbernummer (Sparts Strom): 1000-1.834

Vom Scope umfasst sind die geschaftlichen Aktivitaten
- Netzleittechnik

- Schutztechnik

* ISMS-Organisation
« Umsetzungsnachweise e et

auf Grundlage des S
ISONEC 27001:2013

L

* Werteerfassung, Risikoanalyse und WERGRIReR LR,
Risikobehandlung et e e e ool
gemif § 11 Abs. 1a Energiewirtschaftsgesetzes
+ Regelbetrieb > kontinuierliche Verbesserung N
(Internes Audit, Managementreview) ) o

([ pAKKks

Stromnetz
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Zusammenwirken von Mallhahmen

Management-Systeme: Technische MalRnahmen alleine kdnnen die IT- und 1S-Sicherheit im
Unternehmen nicht nachhaltig erhdhen = Prozesse, Verantwortlichkeiten und IT missen
zusammenwirken.

Organisation Kultur Technik
~
& -
& & &
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Zusammenarbeit mit Lieferanten und Dienstleistern

Das Sicherheitsniveau unserer Partnerfirmen
und die gelebte Sicherheitskultur

sind entscheidend
fir die Sicherheit
bei Stromnetz Berlin
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Fremdfirmenmanagement der Stromnetz Berlin GmbH

« Zusammenarbeit mit ca. 750 Partnerfirmen

* FM-Management Handbuch regelt und dokumentiert
» Den Auswahlprozess
* Die Beauftragung

* Die Einweisung T e ———
« Die Kontrolle
+ Die Bewertung

¢ Portal - Ubersicht & Stromnetz @%
A & Berlin @

* Kriterien:
« fachliche Eignung
 Sicherheit
* Qualitat
« kommerzielle Bewertung
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Registrierung und Angebotsabgabe

Voraussetzung fiir die Angebotsabgabe ist eine Registrierung in der Lieferantendatenbank

\/

* Angaben zum Unternehmen « Einverstandniserklarungen
z.B. Zertifikate, | Begrenzung Subunternehmen
Qualifizierungsnachweise, Durchfiihrung von Audits vom Auftraggeber
Kennzahlen .
Vorbehalt der Ablehnung aufgrund eigener
canses) \

Erkenntnisse Q
3 e
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Anforderungen an jeden DL-Mitarbeiter

Vor Aufnahme der Arbeiten bei der Stromnetz sind Voraussetzungen von jedem einzelnen
Fremdfirmen-Mitarbeiter zu erfillen:

Generelle Sicherheitseinweisung (e-learning, Gultigkeit 1 Jahr)
Vor-Ort-Einweisung (angepasst auf Tatigkeit)
Ggf. erforderliche Arbeitserlaubnisverfahren, Freigabeverfahren

Zutritts-/ Zugangsberechtigungen nach
dem Prinzip der minimalen Rechte,
Verpflichtungserklarung Herzlich willkommen Stromnetz @%

Von dieser Seite haben Sie Zugang zum eLearning Center lhres Untemehmens Hier : &
finden Sie die Web Based Trainings Ihres Ausbildungsprogramms. Berlin @

eLERNING CENTER | °oTn¢t

Kiicken Sie bitte auf ,starten* um Zugang zu erhalten

| starten |

Wirwanschen lhnen viel Spal® und viel Erfolg!

Probleme mitdem Starten?
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Beispiel: Zutrittsrechte

« Burostandorte:
- IMT-System (Chipkarte)
- Personalisierter Ausweis (Bild)
- Freischaltung ortlich begrenzt und zeitlich befristet

* FUr Umspannwerke und dezentrale Anlagen:

- Schliel3system mit Berechtigungshierarchie:
Schlusselgruppen mit definierten Berechtigungsprofilen (6rtlich, zeitlich)

« Standort Leitstelle
+ Gebaudezutritt mit Chipkarte = Zutritt fir Buro- und Besprechungsrau
- weitere Sicherheitszonen mit engeren Zutrittsregeln
* Fremdfirmenmitarbeiter werden begleitet
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Herausforderung: Umsetzung Anforderungen ISO 27001

DIN ISO/IEC 27001 stellt detaillierte Anforderungen an Lieferanten-
beziehungen (Anhang Al zu Abschnitt A.15 — Lieferantenbeziehungen)

Informationssicherheitsanforderungen mit Zulieferer im Scope vereinbaren
Uberwachung der gesamten Lieferantenkette

Lieferantendienstleistung tiberwachen, Uberprifen und auditieren
Anderungen bei der Bereitstellung von Dienstleistungen werden gesteuert

B w D=
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Komplexer Umsetzungspfad, viele Stakeholder

Analyse und Festlegung:

« Was ist durch das bestehende Lieferantenmanagement abgedeckt, was ist offen
« Welche Forderungen sind wie umsetzbar — juristisch und organisatorisch

* Wie gehen wir gemeinsam mit unseren Partnerfirmen vor ‘ ’

Zusammenspiel verschiedener Stakeholder:

* ISMS Organisation
Einkauf

Juristen

Abfordernde Bereiche
Partnerfirmen

15 Security-Forum 2018 TH Brandenburg | Kerstin Alps-Rydberg | Stromnetz Berlin i Stro mn etZ
Ein Unternehmen von VATTENFALL &

Confidentiality —None (C1) Berli n

Definition strukturierter Ansatz
und schrittweises Vorgehen




Dienstleister — Einstufung nach Kritikalitat

o * Kein Zugang zu Systemen und Zutritt zu Raumen \
//

e ° unbeaufsichtigter Zutritt

e e Zutritt und Zugang

* Fernzugriff

rungen
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Allgemeine Punkte fur Vertrage mit Dienstleistern im Scope

* Mitwirkungs- und Sorgfaltspflichten des Dienstleisters
Einhaltung gesetzlicher Regelungen, u.a. zum Datenschutz
Meldung von Vorfallen, entdeckten Schwachstellen
Sichere Loschung von Informationen bei Vertragsende

Sichere Betriebsraume, Betriebseinrichtungen falls Leistungen in eigenen Raumen
erbracht werden

* Auditrecht fur Stromnetz GmbH
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Zusatzliche MalRnahmen far DL mit Zutritt zu Raumen im Scope

« Einhaltung aller relevanten Anforderungen der Stromnetz-Regelung
zur IT-Sicherheit

« Zusatzliche Schulungen zum Thema Informationssicherheit
» Vertragliche Zusicherung der Vertrauenswiurdigkeit der externen Mitarbeiter

- polizeilichen Fihrungszeugnis — wo mdglich
- Alternativ: beaufsichtigter Zutritt
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Zusatzliche MalRnahmen ftr DL mit Zutritt zu RAGumen und Zugang

zu IT-Systemen im Scope

 Eigene Zertifizierung nach DIN ISO/IEC 27001 e
(innerhalb von 3 Jahren)

« Alternativ (nur fir bestimmte Firmen zulassig):

1. struktureller Nachweis:
ISO 9001 + Erweiterung Informationssicherheit

2. Schulung und Umsetzung

Stromnetz-Verfahrensanweisungen zur Informationssicherheit \_OQ\“ i g
A

3. Lieferantenaudit 208

i**".

yee™
passto®

B *
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Fazit

Dienstleister und Lieferanten sind wichtige Partner flr die Sicherheit des Betriebs kritischer
Infrastrukturen

* Die Normanforderungen sind sehr tiefgreifend, Ihre Umsetzung erfordert einen hohen
Aufwand

Kiwa International Cert GmbH
bescheinigt hiermit, dass das Unternehmen

Stromnetz Berlin GmbH

Puschikinaliee 52
12435 Berin

 Strukturiertes Vorgehen erforderlich, um die Vielzahl an erforder-
lichen MalRnahmen flr unterschiedliche Vertragspartner
umzusetzen

fir don Geltungsbereich (entsprachend dem Gelungsbereich des
IT-Sicherheitskatalogs gem. §11 Absatz 18 EnWG (08/2015))

Sicherer Netzbetrieb der Stromnetz Berlin GmbH
Netzbetreibernummer (Sparte Strom): 1000-1.834

Vom Scope umfasst sind die geschaftiichen Aktivitaten
- Netzleittechnik

- Schutztechnik

- Steuerungs- und Leittechnik

- Ubertragungstechnik

aut Grundlage des Statements of Appiicabiity

ISONEC 27001:2013 Ver. 1.1, 26.10.2016
DIN ISONEC TR 270192014 Ver. 1.1, 12.10.2016

« Das Informationssicherheits-Managementsystem
lebt von der kontinuierlichen Weiterentwicklung
und Verbesserung.

@in Inf s gementsystem engefunn hat und
anwendel. das den Anforderungen des

IT Sicherheitskatalogs der BNetzA vom August 2015
gemil § 11 Abs. 1a Energlewirtschaftsgesetzes
entspricht

Kiwa Interrational Con GmbH Kiwa Internanonal Cert GmbH

), S/
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Vielen Dank fur lhre
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