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Unsere Mission
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Für unsere Mitarbeiter:

WIR sind ein attraktiver und leistungsorientierter 

Arbeitgeber in der Energiewirtschaft, der 

Entwicklungsmöglichkeiten in einem sicheren, 

vielfältigen und integrierenden Arbeitsumfeld bietet.

Für unsere Kunden:

WIR sind ein zuverlässiger und serviceorientierter 

Netzbetreiber mit einem hohen Qualitätsanspruch. 

Wir unterstützen die Energiewende durch 

Innovation und Kooperation.
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Stromnetz Berlin GmbH im Vattenfall-Konzern
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Einordnung und Abgrenzung eines Stromnetzbetreibers
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Stromnetz Berlin in Zahlen: 

• 36.225 km Kabel und Leitungen

• 98,1 % unterirdische Kabel und Leitungen

• 78 Umspannwerke

• 13,4 TWh Entnahme

• 4,2 TWh Einspeisung aus EEG und BHKW

• 2.489MW Netzhöchstlast

• 10.910 Netz- und Kundenstationen

• 534 Stromlieferanten
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Netzbetreiber für

2,3 Millionen Kunden



Ausgangslage für einen Stromnetzbetreiber  - Woher kommen wir?
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Bedrohungs-
lage

Für kritische 
Infrastrukturen besteht 
die gleiche Bedrohungs-
lage wie für andere 
Unternehmen (BSI).

Technologien

Neue Technologien mit 
neuen Sicherheits-
anforderungen und 
Gefährdungen, aber 
auch Chancen.

Gesetzliche 
Anforderungen

Es existieren eine 
Vielzahl von nicht 
überschneidungsfreien 
Regelungen. 

§
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Organisatorische Sicherheit durch Umsetzung der ISO/IEC 270xx

• ISMS-Managementdokumente

• Verfahrensanweisungen (Policies)

• Awareness (Unterlagen + Schulungen) 
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• ISMS-Organisation

• Umsetzungsnachweise  

• Werteerfassung, Risikoanalyse und 

Risikobehandlung 

• Regelbetrieb  kontinuierliche Verbesserung

(Internes Audit, Managementreview)
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Zusammenwirken von Maßnahmen
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Organisation Kultur Technik

Management-Systeme: Technische Maßnahmen alleine können die IT- und IS-Sicherheit im 

Unternehmen nicht nachhaltig erhöhen  Prozesse, Verantwortlichkeiten und IT müssen 

zusammenwirken. 

Risikobasierter 
Einsatz von 
Maßnahmen

Prozesse, Strukturen 
Verantwortlichkeiten, 
Dokumente

TOP-Management-
Unterstützung

Mitarbeiter-Awareness

Dienstleister-Awareness

Kontinuierliche Überprüfung 
der Maßnahmen und 
Adaption auf Basis von 
Veränderungen.

8



Zusammenarbeit mit Lieferanten und Dienstleistern

Das Sicherheitsniveau unserer Partnerfirmen 

und die gelebte Sicherheitskultur 

sind entscheidend 

für die Sicherheit 

bei Stromnetz Berlin
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Fremdfirmenmanagement der Stromnetz Berlin GmbH

• Zusammenarbeit mit ca. 750 Partnerfirmen

• FM-Management Handbuch regelt und dokumentiert
• Den Auswahlprozess

• Die Beauftragung

• Die Einweisung

• Die Kontrolle

• Die Bewertung

• Kriterien:
• fachliche Eignung

• Sicherheit

• Qualität

• kommerzielle Bewertung
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Registrierung und Angebotsabgabe

Voraussetzung für die Angebotsabgabe ist eine Registrierung in der Lieferantendatenbank

• Angaben zum Unternehmen

z.B. Zertifikate,  

Qualifizierungsnachweise, 

Kennzahlen
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• Einverständniserklärungen 

Begrenzung Subunternehmen

Durchführung von Audits vom Auftraggeber 

Vorbehalt der Ablehnung aufgrund eigener 

Erkenntnisse
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Anforderungen an jeden DL-Mitarbeiter 

Vor Aufnahme der Arbeiten bei der Stromnetz sind Voraussetzungen von jedem einzelnen 

Fremdfirmen-Mitarbeiter zu erfüllen:

- Generelle Sicherheitseinweisung (e-learning, Gültigkeit 1 Jahr)

- Vor-Ort-Einweisung (angepasst auf Tätigkeit) 

- Ggf. erforderliche Arbeitserlaubnisverfahren, Freigabeverfahren

- Zutritts-/ Zugangsberechtigungen nach 

dem Prinzip der minimalen Rechte,

Verpflichtungserklärung
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Beispiel: Zutrittsrechte

• Bürostandorte: 

- IMT-System (Chipkarte)

- Personalisierter Ausweis (Bild) 

- Freischaltung örtlich begrenzt und zeitlich befristet 

• Für Umspannwerke und dezentrale Anlagen:

- Schließsystem mit Berechtigungshierarchie:

Schlüsselgruppen mit definierten Berechtigungsprofilen (örtlich, zeitlich) 

• Standort Leitstelle

• Gebäudezutritt mit Chipkarte = Zutritt für Büro- und Besprechungsräume

• weitere Sicherheitszonen mit engeren Zutrittsregeln

• Fremdfirmenmitarbeiter werden begleitet
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Herausforderung: Umsetzung Anforderungen ISO 27001

DIN ISO/IEC 27001 stellt detaillierte Anforderungen an Lieferanten-

beziehungen (Anhang A1 zu Abschnitt A.15 – Lieferantenbeziehungen)

1. Informationssicherheitsanforderungen mit Zulieferer im Scope vereinbaren

2. Überwachung der gesamten Lieferantenkette 

3. Lieferantendienstleistung überwachen, überprüfen und auditieren 

4. Änderungen bei der Bereitstellung von Dienstleistungen werden gesteuert 
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Komplexer Umsetzungspfad, viele Stakeholder

Analyse und Festlegung: 

• Was ist durch das bestehende Lieferantenmanagement abgedeckt, was ist offen

• Welche Forderungen sind wie umsetzbar – juristisch und organisatorisch

• Wie gehen wir gemeinsam mit unseren Partnerfirmen vor

Zusammenspiel verschiedener Stakeholder:

• ISMS Organisation

• Einkauf

• Juristen

• Abfordernde Bereiche

• Partnerfirmen

Security-Forum 2018 TH Brandenburg | Kerstin Alps-Rydberg | Stromnetz Berlin

Definition strukturierter Ansatz

und schrittweises Vorgehen
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Dienstleister – Einstufung nach Kritikalität
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• Kein Zugang zu Systemen und Zutritt zu Räumen1

• unbeaufsichtigter Zutritt2

• Zutritt und Zugang

• Fernzugriff
3

An-

forde-

rungen
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Allgemeine Punkte für Verträge mit Dienstleistern im Scope

• Mitwirkungs- und Sorgfaltspflichten des Dienstleisters

- Einhaltung gesetzlicher Regelungen, u.a. zum Datenschutz 

- Meldung von Vorfällen, entdeckten Schwachstellen

- Sichere Löschung von Informationen bei Vertragsende

- Sichere Betriebsräume, Betriebseinrichtungen falls Leistungen in eigenen Räumen 

erbracht werden

• Auditrecht für Stromnetz GmbH
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1 2 3
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Zusätzliche Maßnahmen für DL mit Zutritt zu Räumen im Scope

• Einhaltung aller relevanten Anforderungen der Stromnetz-Regelung 

zur IT-Sicherheit

• Zusätzliche Schulungen zum Thema Informationssicherheit

• Vertragliche Zusicherung der Vertrauenswürdigkeit der externen Mitarbeiter 

- polizeilichen Führungszeugnis – wo möglich

- Alternativ: beaufsichtigter Zutritt
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2 3
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Zusätzliche Maßnahmen für DL mit Zutritt zu Räumen und Zugang
zu IT-Systemen im Scope

• Eigene Zertifizierung nach DIN ISO/IEC 27001 

(innerhalb von 3 Jahren)

• Alternativ (nur für bestimmte Firmen zulässig):
1. struktureller Nachweis:

ISO 9001 + Erweiterung Informationssicherheit

2. Schulung und Umsetzung 

Stromnetz-Verfahrensanweisungen zur Informationssicherheit

3. Lieferantenaudit
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Fazit

• Dienstleister und Lieferanten sind wichtige Partner für die Sicherheit des Betriebs kritischer 

Infrastrukturen

• Die Normanforderungen sind sehr tiefgreifend, Ihre Umsetzung erfordert einen hohen 

Aufwand

• Strukturiertes Vorgehen erforderlich, um die Vielzahl an erforder-

lichen Maßnahmen für unterschiedliche Vertragspartner 

umzusetzen 

• Das Informationssicherheits-Managementsystem 

lebt von der kontinuierlichen Weiterentwicklung 

und Verbesserung. 
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Vielen Dank für Ihre 
Aufmerksamkeit


