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Rollen fur Informationssicherheit in
einer Best-Practice-Organisation

Wolfram Funk !

Einordnung: Unternehmen bendtigen eine Sicherheitsorganisation und Prozesse, um MaBnahmen
zur Informations- oder IT-Sicherheit definieren, implementieren und kontrollieren zu kénnen. Damit
ein derartiges Informationssicherheitsmanagementsystem (ISMS) effektiv arbeiten und den Anforde-
rungen an die Sicherheit Rechnung tragen kann, muss die Verantwortung dafiir in der Flihrungsstruktur
des Unternehmens verankert sein. Hierfiir bieten sich, abhdngig von der GroBe und Struktur des
Unternehmens, unterschiedliche Rollenmodelle an.

Schlisselworter: Informationssicherheit; Informationssicherheitsmanagement; Sicherheitsorganisa-
tion; Rollen; Chief Information Security Officer; Chief Security Officer

Abstract

Die Reife eines Unternehmens im Hinblick auf den Umgang mit Informationssicherheit hangt sehr stark
von der Art ab, wie diese organisatorisch im Unternehmen verankert ist. Dabei geht es vor allem
um Prozesse des Informationssicherheitsmanagements und um die Verantwortlichkeiten im Umfeld
der Informationssicherheit. Die ISO 27001:2005 beziehungsweise ISO 27002:2005 als detaillierte
Referenznorm gibt den groben Rahmen unter anderem fir die Organisation von Informationssicherheit
im Unternehmen und mit Blick auf externe Partner vor. Sie lasst jedoch offen, wie im Einzelnen die
Rollen verteilt sein sollen. Die Zuweisung und Wahrnehmung von Verantwortlichkeiten ist aber entschei-
dend, da geschaftliche Entscheidungen zu treffen sind hinsichtlich der aufzuwendenden Mittel einerseits
und des als adaquat angestrebten Sicherheitsniveaus andererseits. Da jedes Unternehmen andere Aus-
gangsvoraussetzungen mitbringt, gibt es hierfiir kein Patentrezept, wohl aber Best-Practices. Der Beitrag
zeigt, wie Informationssicherheit von den unterschiedlichen Flihrungspositionen wahrgenommen und
bewertet wird und stellt dem Empfehlungen fiir Rollenmodelle gegeniiber. Auf Spezifika beim Mittelstand
wird hingewiesen. Den Empfehlungen werden abschlieBend die Ergebnisse einer Erhebung in deutschen
Unternehmen gegenlbergestellt. Die Diskrepanzen sind teilweise deutlich.

1 Kontakt per E-Mail: wolfram.funk@experton—group.com und funk@wolframict.com
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Einleitung

Um die Wirksamkeit und Effizienz des Informationssicherheits-Managements im Unternehmen zu verste-
hen, missen die unterschiedlichen Perspektiven auf Informationssicherheit verstanden werden. Dabei
muss zum einen geklart werden, wie die Rollen fiir Informationssicherheit verteilt sind und wie weit
die Entscheidungskompetenzen jeweils gehen. Zum anderen muss ein gemeinsames Verstandnis fir
Informationssicherheit im Unternehmen entwickelt werden. Ein weiterer kritischer Punkt ist die Kommu-
nikation zwischen den einzelnen Funktionen, Bereichen bzw. Rollen. Dass diese Fragen nicht trivial zu
I6sen sind, wird bei einer genaueren Betrachtung der unterschiedlichen Perspektiven auf Informations-
sicherheit innerhalb eines Unternehmens deutlich.
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2 ICT: Information and Communication Technology (engl.) bzw. Informations- und Telekommunika-
tionstechnologie
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1. Unterschiedliche Perspektiven auf Informationssicherheit

Informationssicherheit ist Chefsache. Allerdings wird die Relevanz des Themas von den einzelnen Funk-
tionen bzw. Akteuren innerhalb der Unternehmensfiihrung und betrieblichen Funktionsbereichen typi-
scherweise recht unterschiedlich bewertet.

So raumen Vorstand oder die Geschaftsflihrung (CEO) der wirtschaftlichen Entwicklung des Unter-
nehmens hochste Prioritdt ein. Wenn MaBnahmen der Informationssicherheit dies unterstiitzen, sind
sie willkommen — vorausgesetzt, dass der Nutzen in einer positiven oder zumindest neutralen Relation
zu den Kosten steht. Wichtige Nutzenaspekte sind dabei: 1) Reduzierung oder Vermeidung von Risiken,
2) interne Prozessoptimierung, 3) Forderung der Geschéftstdtigkeit und 4) positive Beeinflussung der
Reputation des Unternehmens und Ubernahme gesellschaftlicher Verantwortung.

Die Verantwortlichen fiir das unternehmensweite Risikomanagement (Chief Risk Officer, CRO) mdchten
Bedrohungen, Schwachstellen und Risiken flir das Unternehmen verstehen, Risiken bzw. das Restrisiko
so weit wie moglich kalkulierbar machen, die Héhe der Risikoakzeptanz festlegen, Prioritdten bei Sicher-
heitsmaBnahmen setzen, Investitionen in SicherheitsmaBnahmen rechtfertigen und letztlich das Sicher-
heitsbewusstsein im Unternehmen erhéhen.

In der Position des CCO (Chief Compliance Officer bzw. die Rechtsabteilung) wird allgemein die Einhal-
tung von Regularien gefordert. Der Einsatz von Informationstechnologie muss mit rechtlichen Anforde-
rungen konform sein. Er kann dartber hinaus die Verwaltung regulatorischer Vorgaben automatisieren.
Die Schnittstelle zur IT liegt in der Regel in den Bereichen Informationsschutz, Risikomanagement,
Informationsmanagement, internes Kontrollsystem sowie in Mitwirkungs- und Informationspflichten.

Die Finanzleitung (Chief Financial Officer, CFO) erwartet von MaBnahmen der Informationssicherheit,
dass sie mdoglichst kosteneffizient gestaltet werden und mit Blick auf die Abwehr von Risiken einen hohen
Nutzenbeitrag bringen. AuBerdem sollen die MaBnahmen an sich kosteneffizient umgesetzt werden.

Der CISO (Chief Information Security Officer) sorgt fiir die Vertraulichkeit, Integritat und Verfligbarkeit
von Informationen, und er ist zusténdig fiir das (IT-) Risikomanagement. Hieriiber besteht in der Regel
ein Konsens. Die tatsachliche Auspragung und Entscheidungskompetenz der CISOs in deutschen Unter-
nehmen ist jedoch sehr unterschiedlich. Sie variiert zwischen zwei Extremen: dem CISO, der eher auf
Business-Seite angesiedelt ist und relativ weit weg von IT-Themen ist, und dem CISO innerhalb der IT-
Organisation, der eigentlich IT-Security-Manager ist und sich ausschlieBlich mit informationstechnischen
Fragestellungen und allenfalls nebenbei mit IT-Risikomanagement befasst. Die zweite Konstellation ist
in der Praxis haufiger zu finden.

Die IT-Leitung (Chief Information Officer, CIO) leistet ihren Beitrag zur Unterstiitzung des operativen
Geschéfts. IT-Sicherheit ist dabei nur eines von vielen Themen und steht im Hinblick auf die
Budgetzuteilung im Wettbewerb mit anderen Vorhaben. SicherheitsmaBnahmen sollen aus Sicht des
CIO daher kosteneffizient sein, das IT-Business-Alignment unterstitzen und den IT-Betrieb nicht tber
Gebihr stéren.

Besonders in kleinen und mittelstandischen Unternehmen liegen IT- und IT-Sicherheitsfragen haufig in
der Verantwortung von Systemadministratoren. Diese sind in der Regel notorisch (iberlastet und haben
wenig Spielraum, um Informationssicherheit strategisch zu adressieren. Dort (iberwiegt der Grundsatz:
»Never change a running system®. Es werden also typischerweise primar jene Sicherheitsaufgaben
adressiert, die brancheniibergreifend als Minimalstandard gelten — oder leicht zu I6sende Sicherheits-
probleme betreffen.
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Die einzelnen Geschaftsbereiche eines Unternehmens (Lines of Business, LOB) haben ihre spezifischen
Zielvorgaben wie Umsatzwachstum und —héhe zu erfiillen. Ahnlich wie auf Vorstandsebene stellt sich
hier die Frage nach dem Nutzenbeitrag von Informationssicherheit — allerdings in einer mehr operati-
ven Auspragung. Ein wichtiges Stichwort ist dabei der Schutzbedarf der einzelnen , Assets" (Werte wie
Informationen, Prozesse, Giiter), die im Verantwortungsbereich des LOB-Managements liegen.

Wegen des Einflusses auf die Umsetzung sei zuletzt an die Vielzahl der Endnutzer erinnert. Sie haben oft-
mals geringe Beriihrungspunkte zur Informationssicherheit. SicherheitsmaBnahmen werden dort biswei-
len als Zwang oder produktivititshemmend empfunden. Firmeninterne Kampagnen zur Steigerung des
Sicherheitsbewusstseins dienen der Aufklarung und der Schaffung einer positiven Haltung gegeniber
Sicherheit und der dafir erforderlichen MaBnahmen.

2. Aufgabenverteilung in einer Best-Practice-Sicherheitsorganisation

Die Realisierung von Informationssicherheit umfasst MaBnahmen und Konzepte, die im Spannungsfeld
zwischen Business und IT sowie zwischen operativen und strategischen Ablaufen angesiedelt sind.
Fiir eine optimale Umsetzung von Informationssicherheit missen Aufgaben und Verantwortlichkeiten
definiert und organisatorisch verankert werden. Nachfolgend werden ausgewahlte Rollen beziiglich
der Informationssicherheit im Sinne einer Empfehlung naher charakterisiert. Unternehmen sollten ihre
Organisation und die Zuweisung von Aufgaben und Verantwortlichkeiten daran ausrichten.
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CEO/COO: Chief Executive/Operations Officer; CRO: C Risk Officer; CSO: C Security Officer; CISO: C Information Security Officer; CIO: C Information
Officer; CFO: C Financial Officer; HR: Human Resources; LOB: Geschéftsbereiche; PRIV: Datenschutzbeauftragte/r; IT-SEC: IT-Security Manager; IT-FB:
IT-Fachbereiche

Wolfram Funk / Experton Group AG

Abb. 1: Rollen fiir Informationssicherheit in einer Best-Practice-Organisation

Chief Information Security Officer (CISO)

Der CISO ist grundsatzlich zustandig fiir das Aufsetzen eines ISMS mit dem Zusatzauftrag Security-
Governance. Er ist die zentrale Instanz, der alle Faden mit Blick auf Informationssicherheit zusam-
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menhdlt. Seine Rolle ist vor allem strategischer und koordinierender Natur, und er bewegt sich an der
Schnittstelle zwischen IT und Business (siehe Abb. 1).

Typische Aufgaben sind:

e  Security-Strategie entwickeln, Security-Programme und -Initiativen steuern,
Koordination mit Geschaftsprozesseignern, Informationsklassifizierung anstoBen,

e Risiko- und ,Business Impact"-Bewertungen durchfiihren, Strategien zur Eindéammung von
Risiken entwickeln und mit dem Corporate Risk Management koordinieren, Richtlinien und
Compliance durchsetzen,

e Nutzung und Effektivitat von Security-Ressourcen iberwachen, externe Auditoren einbeziehen,
e Entwickeln und Implementieren von Monitoring- und Metrik-Anséatzen,

e Methoden fir die Erfassung und —verteilung von Security-Know-how entwickeln,
Security-Metriken zur Effektivitdts- und Effizienzmessung aufstellen,

e Abstimmung mit allen Beteiligten, Liicken und Uberlappungen adressieren.

Der CISO sollte auBerhalb des IT-Bereichs und auf gleicher Ebene wie der CIO angesiedelt sein. Er be-
richtet im Idealfall direkt an den Vorstand (CEO) oder an den Verantwortlichen fiir das unternehmens-
weite Risikomanagement (CRO). Wichtig ist ein starker Riickhalt durch die Vorstandsebene, denn einige
SicherheitsmaBnahmen missen im IT-Bereich um- und durchgesetzt werden. Ohne die erklarte, aktive
Unterstiitzung seitens des Top-Managements lauft der CISO Gefahr, im IT-Bereich ,aufzulaufen®. Fir
strategische MaBnahmen muss dem CISO ein eigenes Budget zugeordnet werden.

Chief Executive Officer (CEO, Vorstand, Geschiftsfiihrung) und mittleres Management

Der CEO muss sich ausdriicklich und fiir alle Mitarbeiter sichtbar zur Wichtigkeit der Informationssicher-
heit bekennen. Die symbolische Wirkung ist nicht zu unterschatzen. AuBerdem muss er direkt oder tber
das mittlere Management sicherstellen, dass die Arbeit des CISOs nicht behindert wird. Gleichzeitig hat
der CEO die Aufgabe, gewisse Obliegenheiten vom CISO einzufordern. Dies sind zum Beispiel die Aus-
richtung aller MaBnahmen auf strategische Ziele, die Beriicksichtigung von Richtlinien sowie von Vorga-
ben regulatorischer Art (Compliance) oder fiir das Risikomanagement. Auch Berichte zu Risikoanalysen
sowie zu den Kosten und der Wirksamkeit und Effizienz von SicherheitsmaBmaBnahmen sind einzufor-
dern. Operativ umgesetzt werden diese KontrollmaBnahmen gegebenenfalls durch spezifische Rollen
wie den Finanzleiter (CFO) oder die Verantwortlichen fiir Rechtsfragen (CCO) und Risikomanagement
(CRO).

CIO und IT-Fachbereiche

Der IT-Leiter oder CIO sowie einzelne Funktionen innerhalb des IT-Bereichs sind relevant fur die techni-
sche Umsetzung der SicherheitsmaBnahmen. GroBere Unternehmen werden einen IT-Security-Manager
mit einem kleinen Team etablieren. Es kiimmert sich beispielsweise darum, dass die zur Minderung
bestimmter Risiken notwendigen Technologien und die passenden Anbieter identifiziert und bewertet
werden. Das Team sorgt auch dafiir, dass Sicherheitslésungen in die bestehende IT-Infrastruktur inte-
griert werden. AuBerdem stellt der CIO hdchstmdgliche Kosteneffizienz sicher, auch unter Beriicksichti-
gung von Outsourcing-Optionen.

Geschaiftsbereichsleiter (Lines of Business — LOBSs)

Die einzelnen Geschaftsbereiche sind die direkten NutznieBer eines guten ISMS. SchlieBlich geht es bei
Informationssicherheit um den Schutz von Informationen und geistigem Eigentum sowie von Geschafts-
oder Produktionsprozessen. Die Rolle der Geschaftsbereiche besteht vor allem darin, die ,Informa-
tionsglter" im eigenen Verantwortungsbereich zu identifizieren und dafiir die ,Eigentiimerschaft" zu
Ubernehmen. Die Geschaftsbereichsleiter unterstiitzen bei der Klassifizierung ihrer ,Information Assets"
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und definieren jeweils die Anforderungen an Vertraulichkeit, Integritat und Verfligbarkeit fiir jede Infor-
mationskategorie bzw. bestimmte Geschaftsprozesse.

Der Sicherheitsausschuss (Security Steering Committee)

Die Etablierung eines Sicherheitsausschusses ist ein wesentlicher Erfolgsfaktor fiir den CISO. Dabei
handelt es sich um ein Forum fiir leitende Fachkrafte aus verschiedenen Bereichen des Unternehmens,
die alle durch die Art des Umgangs mit Informationssicherheit betroffen sind. Auch ein Mitglied des Vor-
stands sollte dort vertreten sein. Der CISO kann Uber das Security-Steering-Committee kontinuierlich
die Anforderungen an Sicherheit auf Geschaftsseite aufnehmen, sein Programm daran ausrichten, das
Bewusstsein fiir Informationssicherheit weiter vorantreiben und Unterstiitzung fiir seine Vorhaben ge-
winnen. Der Ausschuss sollte sich regelmaBig treffen, am besten mehrmals jahrlich und zusatzlich bei
Eintreten wichtiger geschéftlicher Anderungen.

Typische Aufgaben des Sicherheitsausschusses sind:
e Review der Security-Strategie, Integration, Unterstitzung der ,,Business Owner" einholen,

e neue Risiken und Compliance-Probleme identifizieren,
Security-Praktiken in Geschaftsbereichen vorantreiben,

e Eignung von Sicherheitsinitiativen fir Geschaftsfunktionen priifen,
e Review von Security-Aktivitdten vor dem Hintergrund von Geschaftszielen,
« Uberpriifung von Prozessen fiir die Wissenserfassung und —verteilung,

e kritische Geschéftsprozesse und Rollen identifizieren,
Integrationsbemiihungen vorantreiben bzw. delegieren.

3. Die Realitat

Die Relevanz des Themas Informationssicherheit wird von den einzelnen Funktionen und Akteuren
innerhalb eines Unternehmens recht unterschiedlich bewertet. Untersuchungen der Experton Group [1]
belegen, dass nur eine Minderheit deutscher Unternehmen tatsachlich gemaB der oben skizzierten Best-
Practices vorgeht. Nur 13 Prozent der Befragten haben z.B. tatséchlich eine Funktion des CISO. Deut-
lich weniger als jedes dritte Unternehmen hat einen Sicherheitsausschuss. Damit gibt es vielfach keine
Funktion oder Institution im Unternehmen, die die Schnittstellenfunktionen zwischen IT, Management
und den Geschaftsbereichen wahrnimmt. Die Ausrichtung der IT-SicherheitsmaBnahmen an geschaft-
lichen und regulatorischen Anforderungen wird damit unwahrscheinlich, ebenso wie die Verkniipfung
von IT- mit Business-Risiken.

Nicht selten gibt es zwar einen CISO, dieser berichtet aber an den CIO. Die Folge: die MaBnahmen
far Informationssicherheit werden den Sach- und Budgetzwangen im IT-Bereich unterworfen. Damit
kénnen einige prinzipiell erforderliche SicherheitsmaBnahmen nicht oder nur halbherzig umgesetzt
werden. Ebenfalls kritisch zu bewerten ist die Situation eines CISO, der zwar auBerhalb des IT-Bereichs
angesiedelt ist, aber nur die Rolle eines Projektleiters einnimmt, ohne dass er starken Riickhalt durch
den CEO bzw. die Geschaftsfiihrung erhélt. In dieser Situation wird es der CISO schwer haben, sich mit
seinen Anliegen durchzusetzen.

4. Spezifische Rahmenbedingungen im Mittelstand
Die zuvor beschriebenen Best-Practices eignen sich primar fiir GroBunternehmen und den gehobenen

Mittelstand sowie im Einzelfall auch fiir kleinere Mittelstandler mit sehr hohen Sicherheitsanforderungen.
In kleinen und mittelstédndischen Unternehmen mit weniger als 1000 Mitarbeitern kdnnen die skizzierten
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Rollen nicht einfach auf dedizierte Vollzeitkrafte (ibertragen werden, bedingt vor allem durch die sehr
beschrankten Ressourcen.

Dennoch kann sich auch ein mittelsténdisches Unternehmen an dem Rollenmodell orientieren. Die
Rolle des CISO kann beispielsweise in Personalunion mit dem Personal- oder IT-Leiter wahrgenommen
werden. In jedem Fall ist aber sicherzustellen, dass der betreffende Mitarbeiter ein festes Zeitkontingent
fuir das Ausfiillen seiner Rolle als CISO erhalt. Auch ist ein direkter Austausch mit der Geschaftsfiihrung
und den einzelnen Geschaftsbereichen sicherzustellen, sei es institutionalisiert oder informell. Von einer
Personalunion von CISO und Datenschutzbeauftragtem sei abgeraten, denn letzterer soll ja die Wirk-
samkeit der durch den CISO oder auch IT-Verantwortlichen aufgesetzten DatenschutzmaBnahmen
unabhangig priifen.

5. Zusammenfassung

Das Informationssicherheitsniveau im Unternehmen hangt maBgeblich davon ab, wie gut die Verant-
wortlichkeiten und Prozesse fiir Informationssicherheit organisiert sind. Gut aufgestellte Unternehmen
weisen die fachliche Verantwortung einem Chief Information Security Officer (CISO) zu, der auBerhalb
des IT-Bereichs steht und an den Chief Risk Manager oder direkt an ein Vorstandsmitglied berichtet. Auf
diese Weise wird der Bezug zu den zu schiitzenden Werten auf der Geschaftsseite hergestellt, und der
CISO hat mehr Kompetenzen, um seine Forderungen innerhalb und auBerhalb des IT-Bereichs durch-
zusetzen.

Der CISO sorgt auBerdem fiir eine multilaterale Kommunikation in Sachen Informationssicherheit. Uber
einen Sicherheitsausschuss (Security Steering Committee) kann dies institutionalisiert werden. Dadurch
werden kontinuierlich Veranderungen bei den Sicherheitsanforderungen aus verschiedenen Unterneh-
mensbereichen erfasst. AuBerdem wachst das Verstandnis und Bewusstsein fiir Informationssicherheit
bei den Entscheidungstragern im Unternehmen.
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