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GliederungGliederung

 Projektvorstellung

 Motivation Benutzerauthentifikation

 Projektziele

 Biometrische Hash-Funktionen

 Herausforderung und Anwendungsszenario

 Informationen & Kontakt
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ProjektProjekt
OptiBioHashEmbeddedOptiBioHashEmbedded

 Optimierung und sensorseitige Einbettung von 
biometrischen Hash-Funktionen für Handschriften zur 
datenschutzkonformen biometrischen 
Authentifizierung

 Gefördert durch BMBF/AiF: Förderlinie 
„IngenieurNachwuchs“ 2009 (Informatik) im Rahmen 
des Programms „Forschung an Fachhochschulen“

Projektpartner: Fachhochschule Brandenburg
Otto-von-Guericke Universität Magdeburg
StepOver GmbH Stuttgart
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BenutzerauthentifikationBenutzerauthentifikation
Wissen und BesitzWissen und Besitz

 geheimes Wissen
 die Kenntnis einer geheimen Information wird authentifiziert

 persönlicher Besitz
 der Besitz eines Gegenstandes wird authentifiziert

 Vorteile
 einfacher Vergleich von Referenz- und Authentifikationsdaten
 bei Bedarf Wiederherstellung der Sicherheit durch Ersatz

 Nachteile
 Weitergabe, Vergessen/Verlieren und Ausspähen/Diebstahl
 Objekt wird authentifiziert, nicht dessen Überbringer
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BenutzerauthentifikationBenutzerauthentifikation
BiometrieBiometrie

 Authentifikation von Personen anhand
 statischer Merkmale  Physiologisch: Teil des Körpers einer Person

 z.B. Fingerabdruck, Iris
 dynamischer Merkmale  Verhaltensbasiert: Aktion einer Person

 z.B. Stimme, Handschrift

 Vorteile
 direkte Verbindung des Merkmals mit der Person
 keine Verwendung durch andere Personen möglich

 Nachteile
 Schwankungen der Daten einer Person (Intra-Klassen Variation)
 Ähnlichkeiten zw. Daten mehrer Personen (Inter-Klassen Ähnlichkeit)
 Fehler können auftreten (falsch positiv und falsch negativ)
 Schutz sensibler Daten vor Missbrauch
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BenutzerauthentifikationBenutzerauthentifikation
Biometrie – dynamische HandschriftBiometrie – dynamische Handschrift

 Aufzeichnung von 5 Signalen
 horizontale Stiftposition: x(t)
 vertikale Stiftposition: y(t)
 Druck an der Stiftspitze: p(t)
 Höhenwinkel (Altitude): Φ(t)
 Seitenwinkel (Azimut): Θ(t)

 Abgeleitete Merkmale
 z.B. Schreibdauer, Geschwindigkeit, Beschleunigung

x(t)

y(t)

p(t)

Θ(t)

φ(t)

tscheidat
Draft



Vortrag Security Forum Brandenburg, 21.1.2010Projekt OptiBiohashEmbedded, FKZ17N3109

Nutzer 1= mAuSi

Nutzer 2= 09111977

…

Datenschutz- und Sicherheit von Datenschutz- und Sicherheit von 
sensibeln Daten bei Authentifizierungsensibeln Daten bei Authentifizierung

 Lösungsansatz Hash-Funktionen
 z.B. in  Betriebssystemen zum Passwortschutz:

Passwort-
Eingabe
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Nutzer 1= qZ5cR2RgS!

Nutzer 2= i45_dso&rw

…

Hash-Algorithmus

Datenschutz- und Sicherheit von Datenschutz- und Sicherheit von 
sensibeln Daten bei Authentifizierungsensibeln Daten bei Authentifizierung

 Lösungsansatz Hash-Funktionen
 z.B. in  Betriebssystemen zum Passwortschutz

Passwort-
Eingabe
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DatenschutzaspekteDatenschutzaspekte

 Schutz digitaler Identitäten durch
 Transformation personenbezogener/-beziehbarer Daten in einen 

festgelegten Wertebereich durch eine Einwegfunktion  Biometrisches 
Hashing

 Arbeitspaket für Teilproblem: Rückführbarkeit (Reverse Engineering)
 Beispiel Gesichtserkennung
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Problem: Angriffe auf PeripherieProblem: Angriffe auf Peripherie

Nutzer-
ID

Referenz-
daten

Rohdaten der
Handschrift

• Initialisierung
• Hash-Generierung
• Vergleich
• Auth.-Ergebnis

• Datenaufnahme
• Referenzdaten-
haltung
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DatenschutzaspekteDatenschutzaspekte

 Schutz digitaler Identitäten durch
 Integration relevanter Algorithmen (Hash-Genrierung, Vergleich von 

Referenz- und Authentifikationsdaten etc.) in den Sensor, dadurch
 Umgehung potentieller Angriffe
 Sensible Nutzerdaten verlassen nie die sichere Hardware

tscheidat
Draft



Vortrag Security Forum Brandenburg, 21.1.2010Projekt OptiBiohashEmbedded, FKZ17N3109

ProjektzieleProjektziele

 Wissenschaftliche Ziele:
 Generierung von stabilen individuellen so gen. Biometrischen 

Hashes
 Erhöhung der Reproduzierbarkeit und Kollisionsresistenz
 Verringerung der Fehlerraten bei der Benutzerauthentifizierung

 Untersuchung von Reverse Engineering Ansätzen und Analyse des 
Überwindungsaufwands für biometrische Hash-Verfahren

 Technische Ziele:
 Entwicklung und Integration der optimierten/neu entwickelten 

Algorithmen in eingebettete Sensor-Hardware
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Biometrische Hash-FunktionenBiometrische Hash-Funktionen
AnwendungsbereicheAnwendungsbereiche

 Generierung von Hashes basierend auf biometrischen 
Daten

 Datenschutz
 Schutz digitaler Identitäten vor Missbrauch durch Verwendung von 

Einwegfunktionen (Template Protection)
 Integration der Hash-Generierung und Authentifikation in die Sensor-

Hardware

 Verwendung in kryptografischen Systemen
 Individuelle Werte werden aus biometrischen Informationen erzeugt
 Z.B. Ver-/Entschlüsselung von vertraulichen Daten
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Biometrische Hash-FunktionenBiometrische Hash-Funktionen
Kryptografische vs. biometrische Hash-FunktionenKryptografische vs. biometrische Hash-Funktionen

 Anforderungen an kryptografische Hash-Funktionen kh
 Reproduzierbarkeit

 wenn a = a′  kh(a) = kh(a′)

 Kollisionsresistenz (near-collision resistance)
 wenn a ≠ a′  kh(a) ≠ kh(a′)

 Unumkehrbarkeit (Einwegfunktion)
 rechnerisch unmöglich aus kh(a) wieder a zu bestimmen

 Bitsensibilität
 kleine Änderungen in a führen zu großen Veränderungen in kh(a)
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Biometrische Hash-FunktionenBiometrische Hash-Funktionen
Kryptografische vs. biometrische Hash-FunktionenKryptografische vs. biometrische Hash-Funktionen

 Anforderungen an biometrische Hash-Funktionen bh ähnlich
 Aber: Biometrische Daten a, a′ einer Person P variieren bzw. 

unterschiedlicher Personen P, P′ sind ähnlich

 Reproduzierbarkeit
 wenn a ≠ a′ und a, a′ von P  bh(a) = bh(a′)

 Kollisionsresistenz (near-collision resistance)
 wenn a von P, a′ von P′ und P ≠ P′  bh(a) ≠ bh(a′)

 Bitsensibilität (nicht erwünscht)
 Änderungen in a haben nur dann keinen Einfluss auf den Hash bh(a), 

wenn diese von ein und derselben Person P stammen
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Herausforderungen im ProjektHerausforderungen im Projekt

 Entwicklung und Optimierung von Signalverarbeitungs-, 
Mustererkennungs- und experimentellen Verfahren

 Portierung der Software zur Hash-Genrierung von 
Windows-PC auf ARM-Umgebung

 Schwierigkeit: Speichern der Referenzdaten
 Penetrations-Tests zur Evaluierung der Sicherheit des 

Konzepts

 Weitere Zielsetzungen
 Entwicklung einer OpenSource Software
 Wissenstransfer zw. Lehre, Forschung, Industrie, etc.
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AnwendungsszenarioAnwendungsszenario
OptiBioHashEmbedded-AnsatzOptiBioHashEmbedded-Ansatz

• Initialisierung

• Datenaufnahme
• Referenzdatenhaltung
• Hash-Generierung
• Vergleich

Auth.-Ergebnis
biom. Hash

Nutzer-ID

 Integration von Datenbank und Algorithmen zur Hash-Generierung und 
zum Vergleich in die Sensor-Hardware

Geschütze integriere

Sensorumgebung
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Vielen Dank für Ihre Aufmerksamkeit!Vielen Dank für Ihre Aufmerksamkeit!

Projekt-Webseite:
http://optibiohashembedded.fh-brandenburg.de

Kontakt:
[vielhaue|scheidat|kuemmel]@fh-brandenburg.de
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