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Offentliche Sicherheit und Informationssicherheit

@ Offentliche Sicherheit (auch Innere Sicherheit oder Public Security)
befaldt sich mit Fragen des effizienten Einsatzes und der
Harmonisierung von Informations- und Kommunikationstechnologien,
Netzwerken sowie Infrastrukturen der beteiligten Behdrden und
Organisationen.

@ Als Informationssicherheit bezeichnet man Eigenschaften von
Informationsverarbeitenden Systemen, welche Vertraulichkeit,
Verflugbarkeit und Integritat sicherstellen.
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Die , Security Key Player" und ihre Sichtweisen

M Politik

M Gesetzlicher Rahmen
M Sicherheitskrafte / BOS
I Handlungsfahigkeit

Personen
Infrastrukturen
Bedrohungen
Risiken

Wirtschaft Gesellschaft
W Erfolg und Wachstum I Bewusstsein
I Risikobewusstsein @ Verhalten
I Innovationen und Technologien B Schutzbedirfnis

= Kontinuitat und
Planungssicherheit

@ umfassende Sicherheit kann nur gewahrleistet werden, wenn alle
Partner ihre Verantwortung wahrnehmen. ®

IABG ICT Security 13.01.2010 |© IABG 2010 m



Spannungsfeld Offentliche Sicherheit vs. Informationssicherheit

@ Offentliche Sicherheit sollte die Balance halten zwischen
Blrgerrechten und Freiheiten (Datenschutz, Informationssicherheit,
etc.) auf der einen Seite und Eingriffsrechten und
Praventivmal3inahmen des Staates (Telefonliberwachung,
Hausdurchsuchung usw.) auf der anderen Seite.

@ Angesichts der vielfaltigen und wachsenden Gefahrdungspotentiale
und der steigenden Abhangigkeit stellen sich hinsichtlich der
Informationssicherheit und des Datenschutzes die Fragen, wie,
wo und mit welchen Mitteln mehr Sicherheit erreicht werden kann.

@ Die Projekte und Aktivitaten in diesen Themenfeldern beinhalten

auch ein riesiges Spannungsfeld von Budgets und technischen
Leistungsfahigkeiten!

IABG ICT Security 13.01.2010 | © IABG 2010 m



...nur einige Trends im Bereich 6ffentliche Sicherheit RIS

Polizeiliche Informations- und Kommunikations- :
systeme werden mit umfangreichen Budgets ausgestattet.

Schutz kritischer Infrastrukturen wird in EU- und nationalen
Programmen geplant und gewahrleistet.

Deutsche Polizeikrafte sind verstarkt in Friedensmissionen und
bilateralen Projekten eingesetzt.

Bevolkerungsschutz und Katastrophenhilfe wird gestarkt.

Sichere IT-Infrastrukturen und —Produkte sind ein Kernbestandtell
nationaler IT-Strategien.

Im Bereich Sichere ldentitaten bietet Deutschland
Spitzentechnologien.
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...nur einige Trends der IT-Sicherheit

Steigende Quantitat der Bedrohungslage:

Die Anzahl neuer Schadprogramme (Malware) stieg zwischen 2007 und
2008 um 570 %.

Eine Kontinuierliche Zunahme der Anzahl erkannter Schwachstellen in
IT-Produkten ist festzustellen (kurze Entwicklungszyklen, Heterogenitat)

Komplexitat der (IKT-)Infrastrukturen und deren Abhangigkeiten nehmen
zu

Veranderte Taterstrukturen:

Trend zu arbeitsteiliger Kriminalitat mit regelmaldiger Veranderung der
Serverstandorte

Das Opfer als Mittater (z. B. durch Bot-Netze; Zombie-PCs)
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In Zukunft Sicherheit bei beschleunigtem
Innovationsmanagement?!

Herausforderungen im Bereich IKT

IABG ICT Security

Geschéftsprozesse und Infrastrukturen fur ,lebensnotwendige Bereiche' sind von
Informations- und Kommunikationstechnik (IKT) kritisch abh&ngig. Eine Verstarkung
dieser Abhangigkeiten durch Vernetzung von Marktteilnehmern ist mit singularen
Risiko- und Sicherheitsmanagementsystemen nur eingegrenzt beherrschbar.

Energie und Telekommunikation sowie Mobilitat wachsen zusammen und..

.. die fortschreitende Allgegenwartigkeit von IKT, Wirtschaftsspionage und Krisen-
herde sowie die Miniaturisierung von Consumer Produkten verstarken den Trend.

Die Informationen und Dienste der digitalen Welt sind bereits hochmobil an jedem
beliebigen Ort abrufbar, Anwender sind nur wenig im Umgang damit sensibilisiert.

Die permanent aufrechtzuhaltende Informationssicherheit ist den Innovationszyklen
der IKT vorauseilend, in immer kirzeren Zeitabstanden zu planen und
sicherzustellen (Security Convergence Roadmap).

Intelligente Systeme und Gegenstande beherrschen den Alltag. Die Funktionalitat
ist untiberschaubar und die Herkunft aus aller Welt.
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Umfassende Sicherheitsvorsorge ist einfach..

IS Revision IT Governance
BPR PDCA
KonTraG TDDSG BGB/ZPO BilMoG
TKG  EU-Richtlinien GbPdU Corporate Security
IT Grundschutz
Information Risk Management 1SO 61508
Ethik CISA Solvency I BS 25999 HGB
_ _ SLA _
ICT Sicherheit Basel || Krisenmanagement
GoBS MaRisk
Euro SOX
' ISO 13335
Audit AN . ISMS
BDSG CISM
_ Awareness GmbHG
Compliance BIA
AktG ITIL o
Common Criteria SSO
COSsO ISO 27000
as 70 SO38500 _ BSI 100-x 1SO2000
BCM CoBIT FIPS Fraud
Qualitat ISO 15504 EMEA
CISSP °
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Verbesserung der Sicherheit und Wirtschaftlichkeit der IKT durch
Transparenz, Aktualitat und Messbarkeit.

Governance
Management
_ ITIL
Operativ BS 25999
T
Plan Build RuUn
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Risikomanagement als Ansatz fur effiziente Pravention

Risikomanagement ist integraler Bestandteil des

Ziel: . .
' Sicherheitsmanagements

transparente Risikostruktur

und kann auch mit einfachen Malshahmen starten

Methoden-

ML Assessments Schwachstellenanalyse  MaRnahmen
gru fsﬁilfs-al::r?sﬁ\r?(laam- * organisations- « MaBnahmenbundel

.. Security Strategie . B egt T ubergreifend abhangig von speziellen
............ . _ | « sektoren- und Anforderungen
zenarioanalyse O - . .

IT-, Infrastruktur- und p. J PIOELE MBI
kommunikations- * Einsatz von Modellen « Pravention

Prozesse {  Technik bezogene Betrachtung ‘.J.nd Simulation N S Reatior
: Risikoanalyse » Ubungen und Training
Geschéftsprozess- * Nachsorge /
' bezogene Betrachtung Nachhaltigkeit
Toolset
Nachweisbare
Erfallung aller Sicherheits-
Verpflichtungen
gegenuber allen
Systembeteiligten
&
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Projekt: IT-Sicherheitsleitfaden fir Kommunen SeSamBB
in Brandenburg Security and Safety made

in Berlin-Brandenburg e.v.

Baustein A: Einfihrungsworkshop IT-Sicherheit nach IT-Grundschutz des BSI

Baustein B: IT-Sicherheitscheck und IS-Kurzrevision
» Sicherheitstberblick durch eine IS-Kurzrevision
» Umfassender IT-Sicherheitscheck
» Beratung bei der Erstellung eines IT-Sicherheitskonzeptes nach IT-
Grundschutz des BSI:
@ Beratung bei der Durchfihrung einer IT-Strukturanalyse
@ Beratung bei der Durchfihrung einer Schutzbedarfsfeststellung
@ Beratung bei der Modellierung und des Basissicherheitschecks
@ Beratung bei der ergéanzenden Sicherheitsanalyse und
Risikoanalyse
@ Erstellung eines Realisierungsplanes flr die sich aus dem Konzept
ergebenden IT-SicherheitsmalRnahmen
@ Bereitstellung von Hilfsmittel

Baustein C: Schulung und Ausbildung
@ TISP — Das européische Zertifikat
@ ISECMA — International Certified Professional for IT-Security
Management

Weitere Informationen unter http://www.sesambb.de/
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http://www.sesambb.de/

Erstellung eines risikoorientierten Prifplans

Dokumentensichtung Reduktion der zu priifenden MaRnahmen
100% IT- Sicherheitsmanagement
Modellierung X Baustein- Ausu;gl;l yon Auswahl von
der Behorde Zielobjekte Bausteir: Ziel. 30%
nach IT-GS =100% objekt-Gruppe MaBnahmen
Maglichst alle Mangel aus IS-Revision und Audits
Quelle: BSI o
Prifplan

n MalRna
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IT-Strukturanalyse fur ausgewahlte Fachverfahren
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[*psiond { IT-Strukturanalyse

= Analyse des Ist-Zustands

AN ( Welche Systeme und Anwendungen?
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= ) Feststellung des Schutzbedarfs

- Infrastruktur |

- Organisation 4

_ Personal IT-Grundschutzanalyse;

< Teihnik Modellierung des IT-Verbundes (Auswahl der Maknahmen)

" Easis-Sicherheitscheck (Soll-Ist-Vergleich)
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erganz. Sicherheitsanalyse
bei hohem Schutzbedarf
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Konsolidierung der MaBnahmen

'

Realisierung der Mafnahmen

Quelle: BSI
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Inre Ansprechpartner

INFOKOM

IABG mbH

Christian Kéhler | Leiter Key Account Management InfoKom

Alt Moabit 94 | 10559 Berlin | ckoehler@iabg.de

Tel: ++49 30/ 293991-50 | Fax: ++49 30 / 293991-66
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