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Virtual Private Networks

Ein virtuelles privates Netzwerk
(VPN) ist ein Computernetz, dass
private Netze Uber oOffentliche Net-
ze verbindet. Sichere VPNs ver-
wenden kryptographische Tunne-
ling-Protokolle, um die beabsichtig-
te Vertraulichkeit, Absenderauthen-
tifizierung und Integritat der Nach-
richten bereitzustellen. Um ein voll-
standiges VPN zu bilden, mussen
die Elemente Tunnel, VerschlUsse-
lung und Authentifizierung zusam-
mengefugt werden. Eine VPN-
Verbindung kann mit verschiede-
nen Protokollen und auf verschie-
denen  Schichten des  OSI-
referenzmodells aufgebaut werden.
Die einzelnen Varianten sind im
theoretischen Teil der Arbeit aus-
furlich gargestellt.

IPsec

Die Internet Protocol Security
(IPsec) ist eine Sammlung von Pro-
tokollen zur Sicherung der IP-
Kommunikation durch Authentifizie-
rung und VerschllUsselung jedes IP-
Pakets. IPsec enthalt Protokolle fur
die gegenseitige Authentifizierung
von Agenten zu Beginn der Sitzung
und die Verhandlung der Schlussel,
die wahrend der Sitzung verwendet
werden sollen (IKE). Inernet Key
Exchange arbeitet dabei in zwei
Phasen. In Phase 1 werden die
Schltussel Uber kryptographische
Verfahren zwischen den Teilneh-
mern ausgehandelt. In der Phase 2
erfolgt dann die verschlusselte
Ubertragung der Daten, wobei die
Schlussel wahrend der Datenuber-
tragung geandert werden.

Authentication Header und En-
capsulating Security Payload

IPsec verwendet die "Authenticati-
on Header"- und die "Encapsulating
Security Payload"- Protokolle, um
verschiedene Funktionen durchzu-
fuhren.

Die Authentication Header wird
verwendet und die Authentizitat der
ubertragenen Pakete sicherzustel-
len und den Sender zu authentisie-
ren. Die Datenherkunft wird abgesi-
chert und nicht die Daten selbst.

Die Encapsulating Security Pay-
load (ESP) wird verwendet, um
Vertraulichkeit, die Datenherkunft,
die Authentifizierung und die Ver-
kehrsfluss-Vertraulichkeit bereitzu-
stellen (Datenverschlisselung).

Tunnel Mode und Transport Mode

Es gibt zwei Arten von |Psec-
Betrieb:  "Tunnel Mode" und
"Transport Mode". Im Tunnel

Mode wird das gesamte |IP-Paket
(Daten-und IP-Header) verschlus-
selt und authentifiziert.
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Es ist dann in ein neues IP-Paket
eingekapselt und stellt das sichere-
re Verfahren dar.

Im Transport Mode werden nur die
Daten im [P-Paket verschlisselt.
Das Routing ist intakt, da die IP-
Header weder verandert noch ver-
schlusselt sind.

VPN-Aufbau mit LiSS Systeme

Die LiSS Series Systeme (Fa.
TELCOTECH) sind Unified Threat
Management Appliances. Sie ver-
einen verschiedene Sicherheitsauf-
gaben wie Firewall und Internet-
Gateway auf einem System, wel-
ches als komplette Hardwarelosung
angeboten wird. Verteilte Standorte
oder Aulendienstmitarbeiter kon-
nen Uber die Konfiguration von
IPsec-VPNs mit den  LiSS-
Systemen an einen zentralen
Standort angebunden werden.
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Im Security-Labor wurde ein prakti-
sches Anwendungsszenario fur ei-
ne VPN-Verbindug mit zwei LiSS-
Geraten simuliert. Dabei konnen
die Konfiguration des Tunnels, die
Schlusselaustauschvarianten  und
die Logdateien veranschaulicht
werden. Im Zusammenhang mit
den anderen LiSS-Funktionen las-
sen sich komplexe Aufgabenstel-
lungen umsetzen.



