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Einfuhrung

Server, die wichtige Informationen
enthalten, beispielsweise Web-
oder Fileserver sind haufig Ziel von
Angriffen. Dies gilt auch fur Server,
die nur innerhalb eines Intranets,
also fur einen eingeschrankten
Kreis von Mitarbeitern, erreichbar
sind. Verschiedenen Studien zufol-
ge finden etwa zwei Drittel der IT-
Angriffe gegen ein Unternehmen
durch Mitarbeiter, also mit Hilfe des
Intranets statt. Dennoch wird haufig
argumentiert, im Intranet gabe es
wenig bis keine Gefahren. Ein
schlechtes Absichern der Server
und seltenes Einspielen von Si-
cherheitsupdates ist die Folge.

Die hier vorgestellten praktischen
Beispiele zeigen den erfolgreichen
Angriff auf einen Windows-Server
durch Ausnutzen einer Sicherheits-
licke im Betriebssystem. Nach er-
folgreicher Kompromittierung wird
ein sog. Rootkit installiert, das in
der Lage ist, die Aktivitaten auf
dem System vor dem Administrator
zu verbergen.

Neben der Demonstration der
Auswirkung einer solchen
Schwachstelle zeigt das Beispiel
das typische Vorgehen eines An-
greifers und gibt einen Einblick in
den Werkzeugkasten professionel-
ler Hacker.

Die hierbei eingesetzten Program-
me sind im Internet kostenlos ver-
fugbar. Auch diese Tatsache zeigt,
dass viele Angriffe weder beson-
ders tiefgehendes Know-How noch
grol3es Budget erfordern.

Beschreibung des Versuchs

Die erste Phase eines Angriffs, wie
er hier gezeigt wird, nennt man Re-
connaissance oder Fingerprinting.
Dabei wird der Server auf mogliche
laufende Anwendungen, die
Schwachstellen enthalten konnen,

gepruft. Zu diesem Zweck wird ein
sog. Port-Scanner eingesetzt, der
diese Funktionalitat bietet und de-
tailliert Aufschlu® Gber Betriebssy-
stem und laufende Applikationen
gibt:

Btarting Nmap 4.76 ( http://nmap.org >
Interesting ports on Server (192.168.239.137):
ot showun: 995 closed ports

PORT

STATE SERVICE
open msSPpc
open nethios—ssn
445/tcp open microsoft-ds
[1825/tcp open NFS—or-IIS
1826/tcp open LSA-or—nterm
AC Address: BB:8C:29:67:2A:3D (UMware>
Device type: general purpose
Running: Microsoft Windows XPi2083
08 details: Microsoft Windows XP Professional

Abb: Durchlauf eines Portscanners

In dem gezeigten Beispiel wird ein
Windows Server 2003 identifziert.
Geubten  Angreifern bzw. Si-
cherheits-Interessierten ist bekannt,
dass vor kurzem eine Schwachstel-
le in Windows gefunden wurde, die
die vollstandige Komrpommittie-
rung des Systems zulasst.

Dem Fingerprinting folgt das geziel-
te Angreifen vorhandener oder
vermuteter Schwachstellen. In dem
hier gezeigten Beispiel wird eine
bekannte Sicherheitslicke ausge-
nutzt, die dem Angreifer hochprivi-
legiertem Zugriff auf das System
erlaubt. Nach der initialen Kom-
prommittierung werden mit Hilfe der
Kommandozeile auf dem angegrif-
fenene System neue Benutzerda-
ten eingegeben und diesem Benut-
zer administrative Rechte einge-
raumt.

Um weiterhin den Server erreichen
zu konnen, installiert der Angreifer
danach eine sog. Remote-Shell, die
jederzeit Kontakt zu einer hoch-
privilegierten Kommandozeile uUber
das Netzwerk ermoglicht. Da je-
doch insbesondere Dateien, Pro-
zesse und offene Ports von Admin-
stratoren uberwacht werden,
kommt ein sog. Rootkit zum Ein-
satz, das das Verstecken eben die-
ser Spuren ermoglicht.

Architektur des Versuchs

Der angegriffene Server befindet
sich innerhalb einer virtuellen Ma-
schine und ist Uber die |IP-Adresse
192.168.239.137 bzw. den Alias
Server zu erreichen. Die Angriffe
erfolgen hierbei von dem Laptop
aus, der auch den virtuellen Server
zur Verfugung stellt, wobei die
Kommunikation via IP genutzt wird:
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GegenmaRnahmen

Die wichtigste MalRnhahme, die ge-
gen solche Angriffe getroffen wer-
den kann ist die zeitnahe Installati-
on von Sicherheits-Updates.

Weiterhin konnen sensible Server
auch innerhalb eines Firmennetz-
werkes durch Firewalls und Intrusi-
on Detection Systeme geschutzt
werden. Somit kann die Erreichbar-
keit des Servers und daraus fol-
gend die Anzahl potenzieller An-
greifer eingeschrankt werden.



