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Ein Szenario — Spedition mit 18 Fahrz

* Madrid, Spanien
* Region Flughafen

e |nnerhalb der letzten 6
Monate

e wiederholte Diebstahle
aus LKWSs

e wiederholte Uberfille
auf LKWs

e Weitere Uberfélle absehbar
* Verlust wertvoller Ladung
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Sicherheitsmaldhahmen?

e E-Seal, elektronischer Alarm
e GPS
e Hig

¢ 11|m
e Pani
e Traileralarm

e Eskorte

* Sind diese vorbeugenden MaRnahmen
kosteneffizient und ausreichend zur Sicherung
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|ISO 28001 Prozess

Continual
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(dentify Scope of Security Assessmen)
v

( Conduct Security Assessment )

B e Ste h e n d e (Udentify existing s:ecurity measures )

( List applicable threat scenarios )
K

Sicherheitsmallhahmen eamncEm=—

( Develop Security Plan D)
v

[ ) Anwe i S u n g e n (Execute Supply Cfain Security Plan)

( Document & Monitor Process )

* Diebstahlssicherung

* Zugangskontrollen

* Sendungsnachverfolgung
* TAPAFSR

e TAPATSR

e Bewusstsein und Kenntnisstand der Mitarbeiter...
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(dentify Scope of Security Assessmen
v

( Conduct Security Assessment
v

(Identify existing security measures _

Gefahrenszenarien identifiziere e

i}
Bevelop counter measures( Risk Assessment

( Develop Security Plan
v

Form: Meeting der Arbeitsgruppe

(Execute Supply Chain Security Plan
v

(' Document & Monitor Process
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(dentify Scope of Security Assessmen
v

( Conduct Security Assessment
v

(Identify existing security measures _

Gefahrenszenarien identifizieren g

| 3
Bevelop counter measures( Risk Assessment

( Develop Security Plan
1

Kategorien Dbetroffene Ablaufe /Einheiten

Gesellschaft

Beschadigung/ Zerstdrung Zulieferer

kriminelle/ terrorist. Handlungen .
J Betriebsablaufe

betriebl. Storung / Unterbrechungen . .
Anlagen/ Betriebsteile

Umwelteinflliisse _ .
Wirtschaftsinteressen

IT-Manipulationen L
P Inhaber/ Anteilseigner

Zulieferer .
Wirtschaftsgebaren
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(dentify Scope of Security Assessmen
v

( Conduct Security Assessment
v

(Identify existing security measures _
3

R I S i ko a n a I yS e C List applicable:tzhreat scenarios

|
Bevelop counter measures Risk Assessment )

( Develop Security Plan )
v

(Execute Supply Chain Security Plan
v

(' Document & Monitor Process

Risiko-
bewertung

Gefahren-
szenarien
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(dentify Scope of Security Assessmen
v

( Conduct Security Assessment
v

(Identify existing security measures _
¥
¥

R i Si k O an al S e ( List applicable threat scenarios
I >
y Bevelop counter measur

( Develop Security Plan )
Beispiel: Einbruch und Diebstahl von Fernsehern (ExecutesUpplyc}amsecumypm:

(' Document & Monitor Process

Risiko = Eintrit rscheinlichkeit * Ko.enz

wie wahrscheinlich Verlust der Fernseher (Wert)
kommt das vor? Verlust des Daten
Ruf des Unternehmens(?)

gering / mittel / hoch gering / mittel / hoch

%
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(dentify Scope of Security Assessmen)
v

(  Conduct Security Assessment )
v

(Identify existing security measures )
¥

Akzeptanzkriterien o)

Qevelop counter measures( Risk Assessment )

( Develop Security Plan )
v

(Execute Supply Chain Security Plan)
v

o

(' Document & Monitor Process )
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(dentify Scope of Security Assessmen)
v

(  Conduct Security Assessment )
v

(Identify existing security measures )
¥

Gegenmalinahmen o e

[
Qevelop counter measures Risk Assessment )

( Develop Security Plan )
v

Beispiel: Einbruch und Diebstahl von Computern (et Spg Chain Secutty Plan)

(' Document & Monitor Process )

rscheinlichkeit * Kon

7

. controll 600’1/ X-Terminals
ugangskontrofle = " ohne Datenspeicher
<

mit Chip-Karten \l"@&& verwenden

= U
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Ganzheitliche Gegenmalinahmen

Beleuchtung
*Bewachung
*Beschilderung
\Verschluf3

Alarme
\Versiegelung
eetC.

- Notfallmanagement
*Alarmierung Sicherheitsdienst
Inventarmanagement

*efC.

m
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Verschiedene Sicherheitsinitiativen

ISPS (IMO)
C-TPAT (US)

FAST (US/CA)

PIP (CA) O

TSA

Supply Chain AEO (EU)

STAR (APEC) «——[ Sjcherheits-

Management EC TREN (EU)

ICA

Stairsec (SE)

AFAC (AU) SEP (N2)
Je nach Interessenlage und Schutzziel wurden und werden Sicherheitsmalinahmen
und —standards zum Teil weltweit, aber auch regional begrenzt und isoliert
voneinander entwickelt, in internationales oder nationales Recht Gberfiihrt oder als
Industriestandard bzw. Kundenanforderung quasi verbindlich.

(Manfred F. Boes, Prasident FIATA)
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Authorised Economic Operator (AEO)

* Beantragung des Status “Zugelassener Wirtschaftsbeteiligter”
(Authorised Economic Operator) ab:

e 1 Januar 2008 von

* an der “Supply Chain” beteiligten Unternehmen mit Sitz in
der EU

* Drei mogliche Kategorien:
e Customs (C)
e Safety and Security (S)
* Full (F) - eine Kombination

* Um den Status zu erlangen, missen jeweils bestimmte Kriterien
erfillt werden

* Eine ISO 28000 Zertifizierung muss vom Hauptzollamt zur
Erfullung der jeweiligen Kriterien anerkannt werden
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Verschiedene Sicherheitsinitiativen

Europaische Union andere Staaten
Hersteller Spediteur Gesamt- Hafen- Schiff Hafen- Gesamt- Spediteur || Hersteller
Empfanger || Transport hafen anlage anlage hafen Transport || Empfanger
Strasse alle Anlagen, | | Umschlags- Umschlags- | |alle Anlagen, Strasse
: Wasserweg :
Schiene Depot, Lager,| | anlagen anlagen Depot, Lager, Schiene
Wasserweg Warehouse Warehouse Wasserweg
Werkstor Hafengrenze Anlagengrenze Kai Kai Anlagengrenze Hafengrenze Werkstor
cs| —> 4—>
ISPS o >
TAPA —> ¢ >
SA
C-TPAT
>
EU
Trans
ISO
28000
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1ISO 28000

CONTINUAL
IMPROVEMENT

Security management
policy

Management review and
continual improvement

Security planning

Risk assessment

Regulatory requirements
Security objectives and targets N
Security management programmed&

Checking and corrective action
Measurement and monitoring
System evaluation -
Non-conformance and corrective /-

and preventive action '
Records

Audit

Implementation and operation
Responsibilities and competence,
Communication
Documentation
Operational control
Emergency preparedness
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Beispiel eines Programms

Security Objective Reduction of risk level
: Reduction of risk level tampering cargo unit from medium to low by implementing
Security Target s )
additional risk control measures
Time Frame 3 months
Measures Responsibilities Resources Time Completed
frame (date)
Installation of motion detection External supplier
: SRR 01.03. -
systems interacting with lights | Manager Storage 15.04
and CCTV 30.000,-- € '
Development of a procedure
; ) . 01.03. -
for inspection and Manager Maintenance 4 man days
. : 15.04
maintenance of the equipment
Implementatlo_n of the_ _ 1 man day for 15.04. -
procedure for inspection and Manager Maintenance R
. . familiarization 15.05.
maintenance of the equipment
Training staff for operation
. - 15.04. -
and maintenance of the Manager Training 4 man days 20.04
equipment T
Verification of Grade of Responsible Person | Comments
progress (Date) | achievement % P
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Vorteile einer ISO 28000
Implementierung

* systematischer Ansatz zur Reduzierung von Diebstahl,
Vandalismus, Unterschlagung, etc.

* Implementieren Sie durch den Risikoanalyseansatz
KOSTENEFFEKTIVE Sicherheitsmalinahmen

* erhoht die Sicherheit bei allen Lager- und Behandlungsprozessen

* verbessert das Sicherheitsrating fur die Behandlung von hoch-
wertigen Waren und / oder Risikoprodukten

* fordert die Vertrauensbildung bel Inren Kunden

e starkt Grundwerte Ihres Unternehmens
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Vorteile einer ISO 28000
Implementierung

senkt ihre Haftpflichtrisiken

Firmen-interne Sicherheitstandards tUber Benchmarking
einflihren

unterstitzt ihnre Kommunikationsstrategie und verstarkt den
Einsatz ihrer Mitarbeiter im Bereich Sicherheit

blndeln sie die in der Logistikkette (Lieferkette) bereits
vorhandenen Sicherheitsstandards in einem ganzheitlichen
Managementsystem (unter Beachtung von z.B. AEO, C-TPAT,
TAPA, etc.)
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Vorteile einer ISO 28000
Implementierung

ISO 28000
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Vorteile einer ISO 28000 Zertifizierung

* prasentieren Sie sich gegentber ihren Geschaftspartnern als
professioneller ,,sicherer Partner*

* bei bereits vorliegender Zertifizierung (Qualitat / Umwelt)
vermeiden sie Mehrfachaudits und deren Kosten

* AEO (Zugelassener Wirtschaftsbeteiligter)

* sehr gut mit TAPA kombinierbar

* Offentlicher Kompetenznachweis (public relations)
* \erbesserung der Zuverlassigkeit der Lieferkette

* Verbesserung der Sicherheit der Lieferkette (EU KOM)
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fhe Deyelcpmend ard Implemeriation of & Securty Management System

GLC Hilfsmittel

* Checkliste zu ISO 28000

4. ldenEfication of

* Bestandsaufnahme e
* Sinnvoll bei der Implementierung aller
ISO 28000-Anforderungen

e To-Do List fiir Logistikunternehmen S
e anwendbar, wenn ISO 9001 und ISO S|
14001 bereits implementiert sind
* Auflistung aller neuen Schritte und

Elemente
* Leitlinien zur Implementierung von ISO o wm
28000 et e

* Development of a documented Security
Management System
* Step by Step Approach for Development

and Implementation

2008-01-31 no.2s8  Germanischer Lloyd
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GL/GLC — Ihr Partner!

= Kompetenz und Erfahrung in Sicherheit, Logistik und Transport

= weltweit fuhrend in der ISPS-Zertifizierung (Schiffs- und
Hafensicherheit)

= eine der vier weltweiten TAPA-Zertifizierer

= Globale Logistikerfahrung eingebracht bei der Entwicklung der
eigenen Standards CCQIl und CTQI

" internationale Aktivitaten
= guter Ruf der GLC Zertifizierung im gesamten Markt
= hochqualifizierte, kompetente und unabhangige Auditoren

= Partnerschaftliche Zusammenarbeit zwischen GLC und Kunden
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Kontakt

* Wilhelm Loskot
* Abteilungsleiter “Schifffahrt und Logistik”

e Tel: +49 . (0)40 . 36149 - 593
e Fax: +49 . (0)40 . 36149 - 650
e Mobil: +49 . (0)172 . 451 77 41

* wilhelm.loskot@gl-group.com

Internet: www.gl-group.com/glc
O P
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Vielen Dank fur Ilhre Aufmerksamkeit!

OPERATING 24/7

%
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